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RESUMO

O presente artigo cientifico tem como objetivo demonstrar a necessidade da
responsabilizacdo da pessoa juridica pela pratica de crimes cibernéticos,
especialmente pelo fato de o pais ter se tornado signatario da Convencgao de
Budapeste, que entrou em vigor em 12/04/2023, por meio do Decreto n°® 11.491. O
trabalho analisa a necessidade de adequagéo da legislacdo brasileira, tendo em
vista a nova realidade virtual enfrentada pela atual sociedade de riscos. Assim,
busca-se evidenciar, por meio de contribuicbes doutrinarias e legislativas, a caréncia
de mecanismos especificos para responsabilizacdo de entes coletivos, quando
demonstrado que suas condutas se adequam a teoria tripartida do crime. Conclui-se
pela necessaria reformulagcédo da legislagdo atual, para abranger empresas que sao
utilizadas como instrumento de crimes em contexto contemporaneo de intensa

sofisticagcao dos delitos.
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ABSTRACT

This scientific article aims to demonstrate the need for the liability of legal entities for
the commission of cybercrimes, especially considering that Brazil has become a
signatory to the Budapest Convention, which entered into force on April 12, 2023,
through Decree No. 11,491. The study analyzes the need to adapt Brazilian
legislation in light of the new virtual reality faced by the current risk society. Thus, it
seeks to highlight, through doctrinal and legislative contributions, the lack of specific
mechanisms for holding collective entities accountable when their conduct fits the
tripartite theory of crime. It concludes by emphasizing the urgent need to reform
current legislation to encompass companies used as instruments for committing

crimes in the contemporary context of increasingly sophisticated offenses.
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1.  INTRODUGAO

Ao se tornar signatario da Convencdo de Budapeste, o Brasil se
comprometeu a adotar medidas para a responsabilizacdo da Pessoa Juridica pela
pratica de crimes cibernéticos. Contudo, como o Direito Penal contemporaneo é
tradicionalmente voltado a responsabilizacdo de Pessoas Fisicas, € necessario a
adaptacao de seus institutos em face a nova realidade da sociedade de riscos.

Nesse panorama, € preciso reinterpretar a teoria tripartida do crime —
tipicidade, ilicitude e culpabilidade, com intuito de abranger condutas delituosas que
possam vir ser praticadas por entes coletivos. Neste contexto, o presente trabalho
possui como objetivo analisar a possibilidade da responsabilizacdo da Pessoa
Juridica em crimes cibernéticos, com contribuicées doutrinarias e legislativas.

A metodologia adotada € a pesquisa bibliografica, além da analise
comparativa do ordenamento juridico brasileiro com o de outros paises. No primeiro
capitulo, sera abordada, em linhas gerais, a responsabilidade penal da pessoa

juridica a luz da teoria do crime e no direito comparado. No segundo, disserta-se



acerca dos crimes virtuais e a responsabilidade penal das pessoas juridicas neste

tipo de delito. Por fim, realizada a concluséo do presente artigo.

2. RESPONSABILIDADE PENAL DA PESSOA JURIDICA

Uma andlise inicial sobre a responsabilidade penal da pessoa juridica exige a
decomposicdo do conceito em suas partes mais simples, de modo a facilitar a
compreensdo do objeto de estudo, a partir de suas unidades mais basicas'. Neste
raciocinio, a Pessoa Juridica, “é a unidade de pessoas naturais ou de patriménios,
que visa a consecugao de certos fins, reconhecida pela ordem juridica como sujeito
de direitos e obrigagdes.” Trata-se de uma organizagdo que exerce atividades
juridicas, como a celebragao de contratos e posse de bens, em seu proprio nome.

O Cddigo Civil Brasileiro (Lei 10.406/2002), em seus artigos 41 e 44, dividiu
as Pessoas Juridicas entre publicas e privadas, dispondo que estas adquirem sua
existéncia legal com a inscricdo do ato constitutivo no respectivo registro, sejam
juntas comerciais ou cartérios de registro civil. Conforme o artigo 45 do mesmo
diploma legal, apos o registro, a Pessoa Juridica adquire a personalidade juridica,
sendo reconhecida como sujeito de direitos e deveres. As pessoas juridicas sao,
desse modo, criacdes do Direito.?

Ferraz Junior destaca que a responsabilidade juridica, por sua vez, € um dos
elementos centrais da obrigagédo, ao lado do conceito de dever®. Enquanto este
corresponde ao vinculo juridico que une as partes em uma relagdo em que detém
direitos e deveres, aquela diz respeito a exigéncia de cumprimento da

prestacao-objeto deste vinculo. Relaciona-se diretamente a possibilidade de o

' FERRAZ JUNIOR, Tércio Sampaio. Introdugdo ao estudo do direito: técnica, decisao,
dominagao. 10. ed. rev., atual. e ampl. — Sao Paulo: Atlas, 2018, p. 103.

2 DINIZ, Maria H. Manual de direito civil. 4. ed. Rio de Janeiro: Saraiva Jur, 2022. E-book.
p.52. ISBN 9786555598612.

*Brasil. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil.

4 FERRAZ JUNIOR, Tércio Sampaio. Introdugéo ao estudo do direito: técnica, decisao,
dominacgao. 10. ed. rev., atual. e ampl. — Sao Paulo: Atlas, 2018.



aparato coercitivo estatal intervir para que a prestagdo, o comportamento exigido,
seja cumprida.

Ao aplicar estas consideragdes para o campo do Direito Penal, é perceptivel
sua conexao intima com os conceitos de obrigagdo, dever e, principalmente,
responsabilidade. O fundamento da responsabilidade penal é estrito, residindo nos
principios da legalidade, culpabilidade, pessoalidade e da individualizagdo da pena.
O Direito Penal busca, nestes moldes, assegurar a imposic¢ao legitima e proporcional
de sangdes, dirigidas ao agente responsavel pela pratica da conduta tipica, ilicita e
culpavel.

O brocardo latim societas delinquere non potest — citado do estudo elaborado
por Carlos Fernando Mathias de Souza®, foi afastado das jurisprudéncias e doutrinas
brasileira apds a promulgac¢do da Carta Magna de 1988. Isto porque a Constituigao
Federal admitiu em sua redacgao, ainda que implicitamente, a responsabilidade penal
da Pessoa Juridica, evidenciando em seu art.173, §5°, que “a lei, sem prejuizo da
responsabilidade individual dos dirigentes da pessoa juridica, estabelecera a
responsabilidade desta, sujeitando-a as puni¢bes compativeis com sua natureza,
nos atos praticados contra a ordem econémica e financeira e contra a economia
popular.”

Acerca da opc¢ao legislativa de se responsabilizar criminalmente a pessoa

juridica, doutrina Galvao:

Com certeza, a responsabilidade a que se referiu o constituinte foi a de
natureza penal, pois é a ela que se refere a pretensao punitiva e a ideia de
puni¢des. A pretensado de ressarcimento, deduzida no ambito do Direito Civil,
nao se satisfaz com puni¢cdes. No &mbito administrativo, a Lei n® 12.529/2011
impde san¢des administrativas para a pessoa juridica que violar as regras
estabelecidas para as relagdes econdbmicas. E pode-se constatar que nao ha
nenhuma dificuldade para impor sancdo administrativa para a pessoa
juridica. Desta forma, se o dispositivo constitucional determina a adaptacao
das puni¢cdes a natureza peculiar da pessoa juridica € porque pretende
alterar os padrdes tradicionais do ramo do Direito que trata das penas, ou
seja, do Direito Penal.

[...] Seja na perspectiva de uma interpretacéo literal, lI6gico-sistematica ou
teleoldgica, fica evidente que a Constituicao permite a responsabilidade penal
da pessoa juridica. A estrutura do dispositivo deixa claro que os infratores
estardo sujeitos a sangdes penais e administrativas, independentemente da

° BRASIL. Senado Federal. Responsabilidade penal da pessoa juridica: aspectos
doutrinarios e jurisprudenciais. Brasilia: Subsecretaria de Edigdes Técnicas, 2004.
(Textos para Discussao, n. 162).



obrigacao de reparar os danos causados. Em aposto explicativo, fica
esclarecido que os infratores podem ser pessoas fisicas ou juridicas.
(GALVAO, Fernando. Responsabilidade Penal da Pessoa Juridica. 42 Edig&o.
Belo Horizonte, Editora D’Placido. 2017.)

Este tratamento constitucional também é expresso no art.225, §3°, da CF de
1988, que prevé: “as condutas e atividades consideradas lesivas ao meio ambiente
sujeitardo os infratores, pessoas fisicas ou juridicas, a sangdes penais e
administrativas, independentemente da obrigacéo de reparar os danos causados.”’

A Lei n° 9.605/1998, em consonancia com o art.225, §3° da CF, displs
acerca das sancgdes penais e administrativas derivadas de condutas e atividades
lesivas ao meio ambiente, dispondo em seu art. 3° a responsabilizagcdo
administrativa, civel e criminal das pessoas juridicas, ndo excluindo a das pessoas
fisicas. Legislou-se pela possibilidade, inclusive, da desconsideragdo da pessoa
juridica, “sempre que sua personalidade for obstaculo ao ressarcimento de prejuizos
causados a qualidade do meio ambiente”.

Para mais, a Lei 12.846/2013, que dispbe sobre a responsabilizacao
administrativa e civil de pessoas juridicas pela pratica de atos contra a administragéao
publica, nacional ou estrangeira, divide opinides acerca de possivel viés punitivista.
A primeira opiniao defende que o Estado optou pela nao responsabilizagao criminal
da PJ na Lei Anticorrupcao, deixando o Direito Penal como ultima ratio®. Por outro
lado, a segunda entende que, na realidade, o termo “anticorrupgao” possui tendéncia
implicita penal, tendo em vista que as penalidades previstas se assemelham aquelas
postuladas por paises que criminalizam a conduta. Entende, assim, tratar-se de uma
lei com tracos penais, apesar de formalmente descrita como norma civil.

Sendo assim, antes da promulgagdo da Constituicdo Federal de 1988,
adotava-se no Brasil a ideia de societas delinquere non potest. Porém as inovagdes

constitucionais promoveram mudancas significativas no Direito Penal e Processual

® GALVAO, Fernando. Responsabilidade penal da pessoa juridica. 4. ed. Belo Horizonte:
Editora D’Placido, 2017.

" Brasil. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, 2024.

8 O direito penal deve ser usado como ultimo recurso, apenas quando nao funcionarem os
outros meios.



Penal brasileiro, introduzindo a responsabilidade penal da Pessoa Juridica. Tal
norma constitucional foi concretizada por meio da Lei 9.605/1998, no ambito do
Direito Ambiental. Contudo, o tema permanece em constante construgdo, sendo
palco de debates e polémicas acerca da aplicacdo do Direito Penal na
responsabilizacdo de Pessoas Juridicas, sobretudo nas ultimas décadas, com a

nova realidade de relagdes juridicas no complexo mundo cibernético.

2.1 RESPONSABILIDADE PENAL DA PESSOA JURIDICA A LUZ DA TEORIA DO
CRIME

A partir deste conceito constitucional de responsabilidade da Pessoa Juridica
— tanto em sentido amplo quanto restrito ao Direito Penal -, faz-se necessario
adapta-lo a Teoria da Crime, na medida em que a responsabilidade criminal se limita
no preenchimento dos pressupostos necessarios para estruturacido do conceito de
crime.

Com base nestes pressupostos, tem-se que a definicao juridica do delito é
compreendida de forma maijoritaria na doutrina brasileira por meio da teoria tripartida
do crime. Autores como Nélson Hungria, Luis Regis Prado, Guilherme Nucci e
Rogério Greco defendem a reunido de trés elementos essenciais: a tipicidade
(adequacéao da conduta com a norma penal), a ilicitude (contrariedade do fato tipico
com o direito) e a culpabilidade (grau de reprovagao do agente produtor de um fato
tipico e ilicito).

Partindo deste entendimento, a responsabilizagdo penal da pessoa juridica
pela pratica de ilicitos exige, de inicio, a demonstracdo do vinculo entre a conduta
delituosa e a atuagao institucional da empresa. Em consonéancia, o ato praticado
deve ter sido realizado em seu nome, ou em seu beneficio.

Nessa perspectiva, a tipicidade se enquadra na medida em que o ato
praticado pela entidade juridica, ou seus representantes, amoldam-se a um tipo
penal, de forma que a ilicitude se da mediante a contrariedade do ato a ordem
juridica, em respeito ao Principio da Legalidade. No ambito da culpabilidade,
deve-se atribuir a instituigdo o juizo de reprovagado social, como falhas em sua
organizacdo, e até mesmo em seus mecanismos de controle, que demonstrem o

desvio institucional. Deste modo, para se responsabilizar a pessoa juridica



penalmente, € necessario ndo sé a pratica do ilicito criminal, mas também a
existéncia do nexo entre o ato ilicito e o interesse da entidade.

A sociedade do risco, definida, por Marcelo Pertille®, como uma nova
realidade social pautada pelas revolugdes industriais e tecnoldgicas, produz
alteragdes sociais de grandes proporg¢des sensiveis ao Direito Penal. Nesta logica, o
autor defende que os conceitos classicos utilizados devem ser revistos para a
responsabilizagcdo da Pessoa Juridica, de forma que o tipo penal possa descrever

uma conduta a ser executada pela entidade juridica:

Ocorre, é fundamental asseverar de largada, que ndo se pode pensar a
responsabilidade penal das pessoas juridicas com as mesmas vertentes do
Direito Penal classico. As sociedades atuais, fruto de transformagbes
culturais impactantes, sobretudo por conta das revolugdes industrial e
tecnoldgica (com o consequente Direito Penal do risco), abriram novos
espagos de criminalizagdo sequer imaginados pelos penalistas que, |a atras,
enfrentaram os efeitos das revolugdes liberais. Conceitos como conduta,
culpabilidade, institutos inerentes a aplicagao das penas, entre outros, devem
ser revisitados nessa nova realidade, permitindo um Direito Penal proprio das
pessoas juridicas.

Portanto, reconhecer que a pessoa juridica pode, por meio de atos tipicos,
ilicitos e culpaveis, praticar delitos, € forma de ampliar o alcance do Direito Penal as
novas realidades virtuais. A doutrina moderna, conforme destaca Pertille', define a
necessaria revisdao de paradigmas classicos, em face aos desafios impostos pela
sociedade do risco. Assim, a aplicagdo da teoria do crime a pessoa juridica é
necessaria para prote¢ao de bens juridicos tutelados pelo Direito Penal, em contexto

social e econdmico complexo.

2.2 RESPONSABILIDADE PENAL DA PESSOA JURIDICA NO DIREITO
COMPARADO

°® PERTILLE, Marcelo. Teoria geral do crime. 2. ed. Sdo Paulo: Emais Editora, 2018.
% Idem.

" Idem.



O Sistema do “Common Law” — adotado por paises como Estados Unidos,
Inglaterra, Canada, Holanda e Franga — constroi suas decisdes por meio de
costumes e jurisprudéncia, utilizando do brocardo societas delinquere potest. Logo,
admite-se a puni¢cdo criminal das Pessoas Juridicas pelos atos ilicitos por elas
praticados.

Na Francga, a responsabilizagdo da Pessoa Juridica esta consagrada no
Cddigo Penal francés desde 1994. Em 1995, ocorreu a primeira condenagao da
Pessoa Juridica, pelo “Tribunal Correcional de Verdum”, decorrente de um modelo
rigoroso e conservador do direito penal, proveniente da responsabilidade objetiva do
crime (isto &€, sem exigéncia de culpa). Da leitura do art.121-2 do Code Pénal
Francgais', infere-se que a responsabilidade penal atribuida a PJ é cumulativa e

condicional:

“As pessoas morais, com excec¢do do Estado, sdo penalmente responsaveis,
segundo distingdes dos arts. 121-4 a 121-7 e nos casos previstos em lei ou
regulamento pelas infragdes praticadas por sua conta, pelos seus 6rgéaos ou
representantes. Entretanto, as coletividades territoriais e suas entidades sé
sdo responsaveis pelas infragbes praticadas no exercicio de atividades
suscetiveis de ser objetivo de convengdes de delegagao de servigo publico. A
responsabilidade penal das pessoas juridicas ndo exclui a das pessoas
fisicas quando autores ou participes dos mesmos fatos.”*®

Em consonancia, na Inglaterra, a responsabilidade penal das Pessoas
Juridicas € tema que, atualmente, ndo é objeto de divergéncias. Pune-se, portanto,
crimes praticados pelas pessoas juridicas, com exceg¢des dos crimes de mao
prépria, que sO podem ser praticados pessoalmente pelo autor. Nesta toada,
encontram-se julgados britdnicos, em desfavor da entidade juridica, em crimes
praticados em desfavor do meio ambiente, da economia, da saude publica e até

mesmo da seguranca do trabalho. Nesse sentido, Luis Régis Prado:

‘A ideia da responsabilidade penal da pessoa juridica é uma criacdo
jurisprudencial que data do inicio do século XIX. Nas primeiras decisdes, os
tribunais ingleses s6 a admitiam como exceg¢do ao principio da
irresponsabilidade para delitos omissivos culposos (non feasance) e

?FRANCA. Code Pénal. Art. 121-2.

13 Idem.



comissivos dolosos (misfeasance). Posteriormente, por intervengao
legislativa, foi reconhecida a responsabilidade penal da pessoa juridica no
Interpretation Act (1889), por meio de um dispositivo geral que passou a
considerar o termo pessoa como abrangendo também o ente coletivo. Essa
espécie de responsabilidade foi aplicada, inicialmente, a regulatory offences
(public welfare offences), infragdes punidas com san¢gées menos severas e
de forma objetiva (independentemente de culpa). A partir de 1940,
consideravelmente ampliada, alcangou crimes de qualquer natureza (v.g.,
estupro, homicidio).”*

Nos Estados Unidos, a responsabilidade criminal da Pessoa Juridica é
adotada desde o Século XIX, sendo utilizada, dentre outros objetivos, como meio de
controle de poder econdmico de grandes corporagdes. No caso New York Central &
Hudson River Railroad Co. v. United States, julgado em 2009, que decidiu que o
empregador deveria ser responsabilizado pelos atos de seus funcionarios — ainda
que estes descumprissem normas da empresa, firmou-se o entendimento que um
crime poderia ser cometido por pessoa juridica'.

Por sua vez, o Sistema do “Civil Law” possui como base as leis codificadas,
como Constituigdes, Codigo e Estatutos. Ao contrario do “Common Law”, portanto,
nao se vincula a jurisprudéncias, de forma que tal ordenamento prioriza a aplicagcao
da norma escrita.

Neste sentido, com a reforma do Cddigo Penal de Portugal, por meio da Lei
59/2007, foi incluido rol de crimes que podem ser praticados por pessoas juridicas,
sendo que, com a promulgacdo da Lei 94/21, foi introduzido programas de
compliance como elementos que atenuam ou agravam a responsabilidade penal das
empresas’. O ordenamento juridico portugués adota a teoria da
“heterorresponsabilidade”, segundo a qual a responsabilidade €& dependente da
pratica delitiva de uma pessoa fisica vinculada a entidade.

Paises como Alemanha, ltalia, Espanha, Bélgica e Suica ndo admitem a
responsabilizagao penal da Pessoa Juridica. O modelo alemao, inclusive, é utilizado

como exemplo para outros paises que entendem a possibilidade de sangbes

“PRADO, Luiz Régis. Curso de direito penal brasileiro — Vol. 1. Sdo Paulo: Ed. RT, 2006.

> GOMES, Renan Macedo Vilela. A responsabilidade penal das pessoas juridicas no direito
brasileiro: analise doutrinaria e jurisprudencial. JusBrasil, 07 jun. 2024..

'® RAMOS, Samuel Ebel Braga. A pessoa juridica e o criminal compliance em Portugal.
Migalhas, 21 fev. 2025.



administrativas, criando-se sistemas com responsabilidade sancionatéria nao
penais.

Na Ameérica do Sul, a Argentina regulamentou a responsabilidade penal da
Pessoa Juridica, por meio da Lei 27/401/17 — “Regime de responsabilidade penal
para as pessoas juridicas por crimes cometidos contra a administragdo publica e
suborno transnacional’, no intuito de combater a corrupgdo, por meio da
responsabilidade corporativa e dos padrdes de conformidade.

Ja no Chile, existe regulamentagcdo em desfavor da pessoa juridica quando o
delito € cometido para seu interesse ou beneficio, por pessoas que exercam
atividades de administracéo ou fiscalizacdo da empresa.

Com base nestas consideracgdes, verifica-se que a responsabilidade penal da
pessoa juridica € aplicada em diversos ordenamentos juridicos, especialmente
naqueles que adotam o Commom Law como tradicdo. Mesmo que outros paises,
como a Alemanha, adotem modelos de natureza administrativa de sangdes, existe
uma tendencia global de responsabilizagdo da entidade juridica, especialmente em
crimes que envolvem interesses difusos. Observa-se, assim, a evolugao do Direito

Penal em face as novas complexidades que surgem no mundo pos-guerra.

3. CRIMES VIRTUAIS

Apdés a Segunda Guerra Mundial, e durante a Guerra Fria, foram
desenvolvidos laboratérios de pesquisa fundamentais para o desenvolvimento dos
computadores’’. A revolugéo informatica impactou diretamente nos meios sociais e
politicos, gerando novos ilicitos. O Direito, como ciéncia e fendbmeno cultural, deve
acompanhar as mudancgas sociais, de forma que precisa se adaptar aos novos
delitos praticos por meio de computadores. Assim, a realidade penal se transformou
— e continua se alterando, motivo pelo qual sdo necessarias novas ponderacdes e
legislagdes, com intuito de coibir infragbes penais.

O Direito Penal visa proteger bens juridicos, de forma que aqueles delitos
praticados em meios cibernéticos sao pluriofensivos, em que “ha a protecédo de bens

juridicos tradicionais, mas, ao mesmo tempo, protecdo de novos interesses

" BRASIL ESCOLA. Evolugio dos computadores.



derivados da sociedade de risco e de informag&o™®. A doutrina divide os crimes
digitais em improprios e proprios. Aqueles relacionam-se aos crimes tradicionais,
como os contra a honra, ameacga, estelionato, praticados por meio de sistemas
tecnologicos; estes, outrossim, s&o o0s que necessitam de conhecimentos
especificos, como o delito de Invasao de dispositivo informatico — que foi
acrescentado ao Codigo Penal por meio da Lei 12.737/2012 (Lei Carolina
Dieckmann).

Como meio de lidar com a nova realidade, o ordenamento juridico do pais
incorporou legislagcbes especificas com foco na protegdo dos Direitos Fundamentais
no espacgo virtual. Exemplo disto € a Lei de Protecdo de Dados (LGPD), n°
13.709/2018, que dispde sobre o “tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural™®.
Ademais, a Lei 12.965/2014, conhecida como o Marco Civil da Internet, estabelece
“principios, garantias, direitos e deveres para o uso da internet no Brasil e determina
as diretrizes para atuacido da Unido, dos Estados, do Distrito Federal e dos
Municipios em relagdo a matéria”®,

Entretanto, a aplicacdo da Lei Penal enfrenta dificuldades devido as novas
concepcdes de tempo e espaco no ambito dos crimes virtuais, uma vez que o “iter
criminis” se fragmenta. Um exemplo é a teoria da ubiquidade adotada pelo Brasil,
para definir o local do crime, de modo que os crimes praticados por brasileiros,

dentro ou fora do pais, serao tutelados por leis tupiniquins.

31 A CONVENGAO DE BUDAPESTE

'8 CRESPO, Marcelo Xavier de F. Crimes digitais. Rio de Janeiro: Saraiva Jur, 2011.
E-book. p.12. ISBN 9788502136663.

9 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protegdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014. Diario Oficial da Unido: secéo 1,
Brasilia, DF, ano 155, n. 157, p. 59-64, 15 ago. 2018.

20 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Diario Oficial da Unido: secao 1, Brasilia, DF, ano
151,n° 77, p. 1, 24 abr. 2014.



A Convencgao sobre o Crime Cibernético, firmada em Budapeste em 2001, é
um tratado internacional com intuito de estabelecer politicas criminais comuns contra
os crimes cibernéticos. Em 2023, por meio do Decreto 11.491/23%*', o Brasil
promulgou a convengao no pais.

No intuito de prevenir agdes contra o sigilo, a seguranga e o pleno
funcionamento de sistemas computacionais, a Conveng¢ao de Budapeste prevé a
criminalizacao de condutas especificas, condicionando as partes na adogao de
“‘medidas legislativas e outras providéncias necessarias para tipificar” os crimes.

Na Sec¢ao 1, a Convencéo trata sobre o Direito Penal, sendo que o Titulo 1 da
Secdo € dedicado aos crimes contra “a confidencialidade, integridade e
disponibilidade de dados e sistemas de computador”. Assim, aponta a necessaria
tipificacdo dos delitos de Acesso llegal, Interceptacao llicita, Violagcdo de Dados,
Interferéncia em sistema e o Uso indevido de aparelhagem. Ja no Titulo 2, trata dos
chamados Crimes Informaticos, sendo estes a Falsificagao informatica e a Fraude
informatica. O Titulo 3 propde a tipificacao do crime de Pornografia Infantil, enquanto
o Titulo 4 aborda o crime de Violagado de Direitos Autorais e de direitos correlatos.
Por ultimo, o Titulo 5 trata do Delito de Tentativa, Auxilio ou Instigagéo.

A Convencdo de Budapeste também estabelece meios de aplicacdo dos
dispositivos processuais, para investigagcao e processamento dos crimes, por meio
de cooperagédo internacional e assisténcia mutua entre os paises signatarios, como
meio de garantir respostas mais eficazes e integradas no combate a criminalidade
digital.

Observa-se o surgimento de medidas voltadas para a eficiéncia na
responsabilizagdo de crimes virtuais, como a Delegacia de Repressao aos Crimes
Cibernéticos em Minas Gerais. Tal criacdo se mostra medida necessaria, que deve
ser adotada nos demais Estados, visto que reune profissionais especializados na
investigacdo de delitos digitais, diante das novas demandas impostas pela
criminalidade.

E, desde a promulgagao da Convengéo no Brasil, poucas foram as iniciativas

do Congresso Nacional para a adogdo de medidas legislativas necessarias na

21 BRASIL. Decreto n° 11.491, de 12 de abril de 2023. Promulga a Convengado sobre o
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tipificagdo dos delitos nela previstos. Dentre elas, exemplifica-se o Projeto de Lei
4.452/2023, que apresentou proposta para alterar a pena do artigo 241-B da Lei n°
8.069/90, sob perspectiva que o Decreto trouxe obrigacdes especificas sobre a
pornografia infantil®?. Por meio da PL 2.746/2023, também foi proposto a alteragao
da Lei n®° 13.675, de 11 de junho de 2018, instituindo o Sistema Nacional de
Prevencgéo ao Crime de Pedofilia Cibernética - Sinape?.

Ainda, a PL 369/2025, prevé a instituicao de mecanismos para a prevencao e
o enfrentamento da violéncia, abuso ou exploracdo sexual contra a crianga e o
adolescente no ambiente digital®*. J& a PL 1864/2025, considera a alteragdo do
artigo 286 do Codigo Penal, para incluir a tipificagcdo de desafios na internet que
incitem a pratica de crimes e estabelece medidas de prevengao?.

No ambito da responsabilizacdo de Pessoas Juridicas, tem-se do Projeto de
Lei n° 11.252/2018, que apresenta proposta da “responsabilidade penal dos
provedores de acesso a rede mundial de computadores - Internet e dos provedores
de contetdo ou informagdes™®. A ideias apresentadas sdo convergentes com parte
da Convencgao de Budapeste, uma vez que define como crime “deixar de: fornecer
registros de acesso de usuarios para fins de investigagdo criminal ou instrugédo
processual penal; cumprir ordem judicial para a retirada de conteudo nos prazos
determinados; comunicar a autoridade policial ou ao Ministério Publico noticia

evidente de crime praticado por usuario.”

22 1 BRASIL. Camara dos Deputados. Projeto de Lei n° 4.452, de 2023. Altera o artigo
241-B da Lei n° 8.069, de 13 de julho de 1990 — Estatuto da Crian¢a e do Adolescente.

3 BRASIL. Camara dos Deputados. Projeto de Lei n° 2.746, de 2023. Altera a Lei n°
13.675, de 11 de junho de 2018, instituindo o Sistema Nacional de Prevencéo ao Crime de
Pedofilia Cibernética — Sinape.

24 BRASIL. Camara dos Deputados. Projeto de Lei n° 369, de 2025. Institui mecanismos
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Por conseguinte, é urgente o incremento de medidas legislativas alinhadas a
Convencao de Budapeste, para atualizar a legislagao brasileira frente as mudancgas
contemporaneas. Assim, ainda que o Direito Penal atue como “ultima ratio”, o pais
carece de novas tipificagdes penais em seu ordenamento juridico, com intuito de
coibir os crimes digitais, que crescem exponencialmente, desafiando os mecanismos

tradicionais de controle.

3.2 RESPONSABILIDADE PENAL DA PESSOA JURIDICA NOS CRIMES
VIRTUAIS

O artigo 12 da Convengao de Budapeste propde a responsabilidade penal da

pessoa juridica pelos crimes cibernéticos tipificados no tratado:

Artigo 12 - Responsabilidade penal da pessoa juridica

1. Cada Parte adotara medidas legislativas e outras providéncias necessarias
para assegurar que pessoas juridicas possam ser consideradas penalmente
responsaveis por crimes tipificados de acordo com esta Convengéo, quando
cometidos em seu beneficio por qualquer pessoa fisica em posicao de
direcdo, que aja individualmente ou como integrante de um érgéo da prépria
pessoa juridica, com base:

a. no poder de representacao da pessoa juridica;

b. na autoridade de tomar decisées em nome da pessoa juridica;

c. na autoridade de exercer controle interno na pessoa juridica.

2. Além dos casos ja previstos no paragrafo 1 deste Artigo, cada Parte
tomara as medidas necessarias para assegurar que uma pessoa juridica
possa ser responsabilizada quando a falta de supervisao ou controle por uma
pessoa natural dentre as referidas no paragrafo 1 deste Artigo tenha
possibilitado o cometimento de um crime estabelecido de acordo com esta
Convencao, por uma pessoa hatural agindo sob autoridade dessa pessoa
juridica e em beneficio dela.

3. Atendidos os principios legais vigentes na Parte, a responsabilidade da
pessoa juridica pode ser civil, criminal ou administrativa.

4. Tal responsabilidade ocorrera sem prejuizo da responsabilidade criminal
das pessoas naturais que tenham cometido o crime.?’

Dessa forma, tendo em vista que o Brasil € signatario do referido acordo, é
dever do legislador patrio a criacdo de leis penais para criminalizagdo da pessoa
juridica no ambito dos crimes cibernéticos, em consonancia aos tipos penais ja

estabelecidos pelo acordo internacional.
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Nesta toada, discute-se®® até mesmo que tais tipificagbes ja se encontram
defasadas diante dos inumeros avangos tecnoldgicos, com a consequente evolugao
do “modus operandi” destes delitos. Assim, além daquelas ja apresentadas pelo
acordo, € dever do Estado o estudo e a apresentacao de novas normas, com intuito
de coibir as empresas que sao utilizadas como instrumento de crimes.

Logo, tipificadas as condutas, € preciso delinear as formas de sangdes, que
devem ser compativeis com a natureza e a atividade praticada pela entidade
juridica.

Neste contexto, as multas e sancdes pecuniarias sao eficazes para a punicéao,
devendo ser aplicadas de forma proporcional a gravidade do fato e ao faturamento
da empresa. Com o mesmo intuito, propde-se a perda de bens ou valores, como os
equipamentos utilizados na pratica dos crimes cibernéticos. Em casos de maior
gravidade, seriam cabiveis san¢des severas, como a suspensao parcial ou total das
atividades empresariais, a interdicdo do estabelecimento e, até mesmo, a
intervengao judicial, com nomeacédo de gestor judicial. A publicagdo de sentenca
condenatdria, por sua vez, constitui meio de sangdo moral, que impacta de forma
direta e negativa na reputagéo do estabelecimento.

Com isso, propbde-se no presente artigo a efetiva implementagdo da
Convencao de Budapeste pelo legislativo nacional, por meio da criagao de leis
voltadas a responsabilizacdo dos entes juridicos. Para além disso, € necessario o
investimento do pais na formacao de profissionais especializados nestas legislacdes

e nos desafios que serdao impostos devida a intensa sofisticagado dos crimes virtuais.

4, CONCLUSAO

O presente artigo demonstra a caréncia de regulamentagéo legislativa apés a
promulgacdo da Convencdo de Budapeste no Brasil, que prevé a necessaria
introducdo da responsabilizacdo da pessoa juridica pela pratica de crimes

cibernéticos. Ao longo do trabalho, observou-se que o atual ordenamento juridico

2 CAMPOS, Wilson Knoner. "Cybercrimes" e responsabilizagdo criminal da pessoa juridica
no Brasil. Migalhas, 17 abr. 2023.



brasileiro abrange apenas a responsabilizagao por crimes ambientais, realidade que
se contrapbe ao compromisso internacional firmado pelo pais. Por meio da analise
do direito comparado, mostra-se que diversos paises, principalmente aqueles que
adotam o sistema do Commom Law, ja adotam de forma mais abrangente a
responsabilidade penal dos entes coletivos.

Este estudo aponta a necessidade de novas tipificacdes, ainda que o Direito
Penal atue como ultima ratio, evidenciando, para tanto, a intensa sofisticacdo dos
crimes virtuais e as dificuldades enfrentadas para aplicagdao do direito penal na
realidade cibernética, que desafiam os mecanismos tradicionais de controle.

Destaca-se, por fim, o artigo 12 da Convengao de Budapeste, que propde a
responsabilidade penal da pessoa juridica pelos crimes cibernéticos tipificados no
tratado, o qual deve ser implementado pelo Estado brasileiro, por meio de politicas
legislativas, como meio de enfrentamento aos novos desafios impostos pela

sociedade de riscos.
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