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Resumo: O artigo aborda a questao da governanga de dados no setor
publico brasileiro, a partir da analise de alguns aspectos destacados
da Lei Geral de Protecao de Dados (LGPD). O debate em torno da
tematica da governanca de dados no setor publico e a LGPD parte
da relacao entre LGPD e a Lei de Acesso a Informacao (LAI), pas-
sando pelos pressupostos para o tratamento de dados pelo setor
publico e, ainda, a discussdo sobre o compartilhamento de dados no
Poder Publico. Por fim, discute-se acerca da gestao de dados e sua
interagao com a prote¢ao de dados pessoais e os respectivos desafios
a governanca de dados pelo setor publico. A metodologia adotada é
a dedutiva e a técnica de pesquisa ¢ indireta com fonte bibliogréfica.
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Introducao

Os dados sdo, na atualidade, insumos essenciais para uma grande
fracao das atividades econémicas, sendo objeto de um mercado em ascen-
sao constante. Fala-se, por isso, em data-drive economy, ou seja, uma econo-
mia movida a dados, alojada no centro da economia do século XXI." Este
fend6meno, como é sobremaneira perceptivel pelo impacto em nossas vidas,
nao estd adstrito a esfera econémica, repercutindo também nas estruturas
sociais e politicas, além dos sensiveis reflexos também na esfera juridica.
Os dados ganham, assim, “uma importancia transversal, tornando-se veto-
res das vidas e das liberdades individuais, assim como da sociedade e da
propria democracia”,? compelindo, dentre outras possibilidades, a trans-
formacao da postura do setor publico frente ao tratamento dos dados, com
especial atencdo a prote¢do das informagoes pessoais, decorréncia direta
dos direitos a liberdade, ao corpo, a honra, a imagem, a privacidade, ao
nome e a identidade etc.

Nessa esteira, e com o intuito de prote¢do dos direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento do individuo, foi
editadaa Lein® 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Prote¢do de Dados Pessoais (aqui designada pelo acrénimo LGPD). A Lei,
confessadamente inspirada na General Data Protection Regulation (GDPR)
da Unido Europeia, dispoe sobre o tratamento de dados pessoais, em meio
fisico ou digital, por pessoa fisica ou juridica de direito privado ou publico.
Regulamenta, portanto, uma parte especifica da complexa temdtica dos
dados, os dados pessoais, ou seja, “a informacao relacionada a pessoa natu-
ral identificada ou identificavel”, segundo a defini¢do da prépria LGPD
(art. 5°, inciso I), a demandar, pois, uma nova frente de atencio para a
governanca de dados do setor publico.

Com o objetivo de trazer algumas ponderagoes gerais sobre o tema e
sem qualquer pretensio de esgotar sua extensio e nem a complexidade das

' SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2018. p. 39.

2 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais. Nogdes introdutérias para a compreen-
sao da importancia da Lei Geral de Protecdo de Dados. Didlogos entre a Lei Geral de Protecdo de Dados
e a Lei de Acesso a Informaco. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Org.). A
Lei Geral de Protecéo de Dados Pessoais e suas repercussées no direito brasileiro. Sao Paulo: Thomson
Reuters, 2019. p. 10.

Int. PUbl. — IP, Belo Horizonte, ano 23, n. 129, p. 75-101, set./out. 2021



Governanca de dados no setor publico brasileiro: uma andlise a partir da Lei Geral... 77

circunstancias envolvidas, o presente estudo parte de comentarios iniciais
sobre a LGPD, para, no segundo ponto, discutir acerca da aplicabilidade da
LGPD no setor publico, excecao de aplicabilidade e os pressupostos para
o tratamento de dados pelo Poder Publico, tematica que, seguramente, s6
tem ganhado ainda mais relevo e complexidade desde o advento da pan-
demia da Covid-19.° Por fim, sdo apresentadas algumas reflexdes acerca da
relacio entre a LGPD, a Lei de Acesso a Informacio (LLAI) e o contexto de
compartilhamento de dados na Administragao Pablica.

1 Alguns comentarios iniciais sobre a LGPD

Segundo a redagio do art. 1° da Lei n® 13.709/2018, a LGPD visa
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. O diploma legal
aborda o tratamento de dados pessoais, em meio fisico ou digital, realizado
por pessoa fisica ou juridica de direito publico ou privado, e apresenta um
amplo conjunto de operagbes a serem realizadas para o cumprimento de
seus objetivos.

Em linhas gerais, a LGPD busca mitigar os riscos e danos relaciona-
dos a coleta, armazenamento, compartilhamento e demais meios de tra-
tamento dos dados pessoais,’ com o destaque para a importancia desse
tema, principalmente no diversificado contexto da Administracao Pablica
brasileira, ainda sobremodo analégica, burocritica e de ampla circulacdo
documental por meio fisico nas repartigoes.

Suas bases normativas demonstram a compreensio do legislador na
distingao do contexto de tutela dos dados pessoais (protecao de dados pro-
priamente dito), da intimidade e da privacidade do individuo, este Gltimo
mais amplo, voltado a alguns espectros do “direito de estar s6”° e de refe-
réncias da privacidade trazidas pela tort law norte-americana,® os quais nao

3 Sobre o tema, ver: CRISTOVAM, José Sérgio da Silva; HAHN, Tatiana Meinhart. O processo infeccioso
da COVID-19 no regime de dados no Brasil: a LGPD como vacina em teste no tratamento de dados
pessoais no setor publico. Revista Brasileira de Direito, Passo Fundo, vol. 16, n. 3, pp. 1-19, set./dez.
2020. Disponivel em: https:/seer.imed.edu.br/index.php/revistadedireito/article/view/4306/2682.
Acesso em: 17 jul. 2021.

4 "Art. 5° Para os fins desta Lei, considera-se: (...) X - tratamento: toda operacao realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, elimina-
cdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusao ou
extracdo. (...)."

> CRAVEN JR., J. Braxton. Personhood: the right to be let alone. Duke Law Journal, v. 25, n. 4,
pp. 699-720, 1976. Disponivel em: https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article
=2587&context=dlj. Acesso em: 17 jul. 2021.

6 RICHARDS, Neil M.; SOLOVE, Daniel J. Prosser’s privacy law: a mixed legacy. California Law
Review, pp. 1887-1924, 2010. Disponivel em: http://www.californialawreview.org/wp-content/
uploads/2014/10/Richards Solove.FINAL .pdf. Acesso em: 17 jul. 2021.
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necessariamente irao sempre integrar a prote¢io dos dados pessoais, como
se observa pelos artigos 1°, 2°, inciso I, 7°, 50, art. 55-C, inciso II e, nota-
damente, o art. 55-], incisos III e VII ao fixar a competéncia da Autori-
dade Nacional de Protecio de Dados (ANPD), na elaborac¢iao da Politica
Nacional de Prote¢ao de Dados Pessoais e da Privacidade e de estudos de
praticas nas duas areas.

Conceitos igualmente importantes sao trazidos no art. 5° da Lei,
dos quais destacamos, inicialmente: titular, controlador, operador, encar-
regado e autoridade nacional. Titular do dado é a pessoa a quem os dados
se referem, enquanto controlador é a pessoa fisica ou juridica, de direito
publico ou privado, a quem compete as decisoes relativas ao tratamento de
dados pessoais. O operador, pessoa fisica ou juridica, é aquele que executa
o tratamento de dados em nome do operador. Nido ha impedimento para
que o mesmo ente publico (ou uma mesma area da organizagao adminis-
trativa) exerca concomitantemente as fungoes de controlador e operador,
ou seja, decida sobre o tratamento de dados pessoais e realize o tratamento
desses dados. E, por fim, a autoridade nacional, atualmente inserida como
6rgao da Administragao Publica direta responsavel por zelar, implementar
e fiscalizar o cuamprimento da lei em todo o territério nacional e que seria
em outros paises reconhecida como a data protection autority (DPA) ou auto-
ridade garante.

Especificamente quanto ao encarregado, comumente designado no
setor privado como data protection officer (DPO), refere-se a pessoa (fisica ou
juridica) indicada para atuar como canal de comunicac¢ao entre o contro-
lador e ANPD, cuja indica¢do cabe ao controlador (art. 41).” Para o Poder
Pablico a exigéncia da figura do encarregado vem no corpo do inciso 111
do artigo 23. Ainda, a identidade e as informacoes da pessoa nomeada
como encarregado deverao ser publicizadas de forma clara, objetiva e aces-
sivel no site do ente estatal (controlador), pois é o encarregado o responsa-
vel por aceitar reclamagoes e comunicagdes dos titulares dos dados, prestar
esclarecimentos e adotar providéncias, receber comunicagdes da ANPD e
adotar providéncias, orientar os funcionarios e os contratados da entidade
a respeito das praticas a serem tomadas em relagido a protecao de dados
pessoais, bem como executar as demais atribuigdes determinadas pelo con-
trolador ou estabelecidas em normas complementares pela ANPD (art. 41,
§2°). Alids, por sua gama de atribui¢des em que muito se assemelharia no
setor publico a figura do ouvidor, é que no caso do setor privado a ANPD

7 Aqui, nas alteracées promovidas desde a redacao original da Lei n® 13.709, o legislador deixou em
descompasso o art. 41 com o art. 5°, inciso VIII (alterado pela Lei n°® 13.853/2019), que conceitua
encarregado e que permite que este fosse indicado também pelo operador. Contudo, tal légica ndo
foi confirmada pelo art. 41, que segue com a indicacdo apenas pelo controlador.
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podera dispensar a indica¢do, conforme a natureza e o porte da entidade
ou o volume de operagoes de tratamento de dados (art. 41, §3°).

Acrescente-se, ainda, a indicagio do DPO no setor publico é
obrigatéria,® aplicavel a todas pessoas juridicas descritas no art. 1°, da LAI
diante da previsdo do art. 23 da LGPD e deve considerar o cuamprimento de
habilidade técnicas e interpessoais enquanto canal de comunicagao com a
ANPD, sem que haja conflito de interesses com a fun¢io que eventualmente
exerc¢a na Administragio Piblica e com dedicagao exclusiva a fungao.’

Ja no que concerne a Autoridade e sua atuagao na LGPD, tem-se a
formagdo de um 6rgao integrante da Administragao Publica federal direta,
constituido com autonomia financeira e administrativa, enquanto 6rgao
integrante da estrutura da Presidéncia da Republica, cujo modelo deve ser
revisto em até dois anos da sua constitui¢ao (art. 55-A, §1°). Contudo, a lei
frisou no art. 55-B que a ANPD teria para si assegurada autonomia técnica
e decisoéria.

Observa-se, por outro lado, a vinculagdo ao Poder Executivo fede-
ral diante da forma de escolha de seus membros (§1° do art. 58-A) e dos
membros do Conselho Nacional de Protecio de Dados Pessoais e da Priva-
cidade (CNPDP), os quais serdo designados pelo Presidente da Republica.
A nomeacdo do Conselho Diretor da ANPD, 6rgao maximo de direcao e
composto por cinco membros, ocorreu mediante indicagao pela Presidén-
cia da Republica, com aprovacao pelo Senado Federal (art. 55-D, §1°) e
subsequente nomeacio pela Presidéncia.'’

Dentre as fungdes da ANPD, a LGPD listou no art. 55-] vinte e qua-
tro competéncias, dentre as quais a indicacao de medidas para cessar a
violagao da protecao de dados ocasionada ou facilitada por algum 6rgao
da Administragdo Pablica. Neste ponto, é relevante destacar que o ade-
quado tratamento, com observancia a LGPD, se refere igualmente aqueles
dados que estdo publicamente disponiveis, como, por exemplo, as infor-
magbes dos portais de transparéncia, pois estes, também, se encontram
sob a guarda do Poder Publico, ainda que a publicagdo de certos dados
constitua uma obrigag¢do legal, como nas hipéteses da LAI

8 No ambito federal foram fixados os critérios para indicacao do encarregado na Instrucdo Normativa
SGD/ME n°® 117, de 19 de novembro de 2020.

9 ALVES, Fabricio da Mota. Estruturacdo do cargo de DPO em entes publicos. /In: VAINZOF, Rony;
BLUM, Renato Opice; MORAES, Henrique Fabretti (Coord.). Data protection officer (encarregado):
teoria e pratica de acordo com a LGPD e o GDPR. S&o Paulo: Thomson Reuters, 2020. p. 537.

10 Segundo a OCDE, é necessario “garantir que as regras para a indicacdo do Conselho Diretor da ANPD
e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDP), sejam transparen-
tes, imparciais e baseadas em conhecimento técnico” (OECD (2020). A caminho da Era Digital no
Brasil. OECD Publishing: Paris, 2020. pp. 134-135).
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A ANPD também compete a aplicacio de san¢oes administrativas
em razao das infragdes as normas previstas na LGDP estabelecidas no art.
52, que restringe as modalidades aplicaveis aos 6rgaos puablicos (art. 52,
§3°) as seguintes: i) adverténcia, com indica¢ao de prazo para adogao de
medidas corretivas; ii) publicizacao da infragido ap6s devidamente apurada
e confirmada a sua ocorréncia; iii) bloqueio dos dados pessoais a que se
refere a infragao até a sua regularizagao; iv) eliminagao dos dados pessoais
a que se refere a infragao.

Sem desconsiderar a previsio expressa na LGDP, parte da dou-
trina diverge quanto a aplicagao de sangoes e responsabilizagao de 6rgaos
publicos pela ANPD. De um lado, sustenta-se que a aplicagao de sangdes a
pessoa juridica de direito publico por 6rgao integrante da presidéncia da
Republica poderia contrariar a légica federativa, na qual as relagbes entre
Uniao, Estados, Distrito Federal e Municipios e seus respectivos desdo-
bramentos da Administragio indireta seriam horizontais (e niao verticais),
nao admitindo, desse modo, o controle administrativo de uma entidade
federativa a outra.'' Por outro lado, parece que tal entendimento, além de
contrariar a légica de sangbes ja aplicadas por outras agéncias regulado-
ras a 6rgaos publicos, ndo estaria a considerar a aplicagdo do art. 22, da
Constitui¢ao de 1988 e a prépria dimensdo da predominancia/sobreposi-
¢do de interesses no ambito da federagdo, o que confere a Unido a edigdo
de normas sobre matérias de interesse geral ou nacional, ja ratificados pela
jurisprudéncia do Supremo Tribunal Federal (STF)."?

Da mesma forma, desconsiderar esses ambitos de atuacao da ANPD
em ambito nacional tenderia a contribuir para um cenario fragmentado
na persecucao e defesa do direito de protecao de dados, a dificultar a pro-
pagacido de uma cultura de prote¢ao de dados uniformizada entre os entes
publicos, bem como a consolidagao de praticas de seguranga e gestao de
riscos, o que parece, sim, justificar a Proposta de Emenda Constitucional
(PEC) n® 17/2019, em especial para quatro alteragdes: a) acrescer o inciso
XXIX, para a proteciao de dados pessoais no art. 5° e ndo apenas alterar o

" MARTINS, Ricardo Marcondes. Lei Geral de Protecdo de Dados Pessoais e direito administrativo:
questoes polémicas. /n: POZZO, Augusto Neves Dal; MARTINS, Ricardo Marcondes (Coord.). LGPD e
Administracdo Publica: uma analise ampla dos impactos. Sdo Paulo: Thomson-Reuters Brasil, 2020.
pp. 20-21.

2.0 STF, em diversos julgados, fixou a interpretacdo de que a Constituicdo de 1988 pressupde de
forma absoluta para algumas matérias o principio da predominancia do interesse e, por isso,
estabeleceu, a priori, diversas competéncias para cada um dos entes federativos: Unido, Estados-
Membros, Distrito Federal e Municipios. De modo que, a partir dessas opcdes, poderé ora acentuar
maior centralizacdo de poder, principalmente na prépria Unido (CF, art. 22), ora permitir uma maior
descentralizacdo nos Estados-Membros e nos Municipios (CF, arts. 24 e 30, inciso I). Nesse sentido,
a titulo de exemplo, cita-se a jurisprudéncia produzida nas acdes direta de inconstitucionalidade
(ADIs) n° 5696, 5792, 5799, 5774, 2077, 5572.
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inciso XII; b) manter o acréscimo do inciso XXX no art. 22, para compe-
téncia privativa legislativa da Unido; c) acrescer o inciso XXVI no art. 21,
para fixar na Unido a competéncia para organizar e fiscalizar a prote¢io
e o tratamento de dados pessoais, nos termos da lei; e, d) esta lei dispora
sobre a criagao de um 6rgao regulador e de outros aspectos institucionais,
com interpretagao fixa a esse inciso pelo art. 4° da PEC, no sentido de que
para os efeitos do inciso XXVI do art. 21, o 6rgao regulador sera entidade
independente, integrante da Administracio Pablica federal indireta, sub-
metida a regime autarquico especial.’?

Contudo, a discussdao nao alcanca o Ambito da Administracao Pablica
federal, perspectiva em que a ANPD também estd como um 6rgao com
atribuig¢ao para o controle interno, ou seja, a autoridade responsavel pela
execugdo de um processo integrado para o enfrentamento de riscos relacio-
nados a LGPD, para, como isso, prover razodvel seguranca aos érgaos do
Poder Executivo federal no alcance de suas missoes institucionais." Como
se vé, dentro de um conceito de sistema de controle interno nao haveria
propriamente espago para a responsabilizagdo dos entes administrativos,
em relagio a estes cabe apenas a imposi¢io de medidas administrativas
para corrigir a anormalidade. E admissivel, ainda, a responsabilizacao do
agente publico causador do desvio da gestao.

Por outro lado, no que tange as empresas estatais exploradoras de
atividade economica (federais, estaduais ou municipais),'® parece menos
controverso reconhecer a competéncia da ANPD para a aplica¢do de san-
¢oes, até porque, afora outras razdes, no campo da prote¢io de dados,
nao parece razoavel permitir tratamento privilegiado em contraposicao a
iniciativa privada.

Nesse contexto amplo de diretrizes e atores envolvidos nos processos
de tratamento de dados pessoais, embora seja um marco legal nacional, a dis-
ciplina em si nao foi inaugurada na LGPD, tendo em vista a identificagdo no

13 Para acompanhamento legislativo, recomenda-se: https:/www25.senado.leg.br/web/atividade/
materias/-/ materia/135594. Acesso em: 17 jul. 2021.

' Para o International Organization of Supreme Audit Institutions (INTOSAI), referéncia internacional
em estudos sobre o assunto: “Controle interno é um processo integrado efetuado pela direcéo e
corpo de funcionarios, e é estruturado para enfrentar os riscos e fornecer razoavel seguranca de que
na consecucao da missao da entidade os seguintes objetivos gerais serdo alcancados: a) execucao
ordenada, ética, econdmica, eficiente e eficaz das operagdes; b) cumprimento das obrigacoes de
accountability; ¢) cumprimento das leis e regulamentos aplicaveis; d) salvaguarda dos recursos para
evitar perdas, mau uso e dano. O controle interno é um processo integrado e dindmico que se adapta
continuamente as mudancas enfrentadas pela organizacdo. A direcdo e o corpo de funcionérios, de
todos os niveis, devem estar envolvidos nesse processo, para enfrentar os riscos e oferecer razoavel
seguranca do alcance da missao institucional e dos objetivos gerais” (INTOSAI. Diretrizes para normas
de controle interno do setor publico. Traducdo: Cristina Maria Cunha Guerreiro, Delanise Costa, Soraia
de Oliveira Ruther. Salvador: Tribunal de Contas da Bahia, 2007. p. 19).

> Sociedades de economia mista, empresas publicas e suas subsidiarias.
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ordenamento brasileiro de alguns dispositivos legais anteriores a lei, como
o Cédigo de Defesa do Consumidor (CDC) com a obrigaciao de prévia
informacao sobre “a abertura de cadastro, ficha, registro e dados pessoais
e de consumo”,'® e nesse aspecto a Lei n® 12.414, de 9 de junho de 2011,
que ja vedava anotacoes de informagoes excessivas e informacoes sensiveis,
além da prépria Lei do Habeas Data (Lei n°® 9.507/1997) e da Lei de Acesso
a Informacio (Lei n°® 12.527/2011, LAI). Da mesma forma, a relacao entre
dados e transparéncia nos processos de tratamento nao € nova, pois é vista
no CDC," na Lei n°® 12.414/2011'8 e na Lei n°® 12.965/2015, de 23 de abril
de 2014," esta dltima conhecida como Marco Civil da Internet no Brasil.
Assim, ao reunir principios e regras localizados na legislacao brasileira,
além de inaugurar outros tantos, com a intengao de dar concretude ao seu
conteudo, a LGPD estruturou, além de uma lei de interesse nacional, um
sistema brasileiro de prote¢ao de dados.

As hipoteses de tratamento de dados permitidos pela LGPD serao
adiante abordadas, mas desde ji se destaca que sao limitadas e regidas

6 Art. 43. "(...) §2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando n&o solicitada por ele”.

7 Art. 43. "O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacoes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes”.

8 Art. 5° “S&o direitos do cadastrado: | - obter o cancelamento ou a reabertura do cadastro, quando
solicitado; Il - acessar gratuitamente, independentemente de justificativa, as informacoes sobre ele
existentes no banco de dados, inclusive seu histérico e sua nota ou pontuacédo de crédito, cabendo
ao gestor manter sistemas seguros, por telefone ou por meio eletrénico, de consulta as informacoes
pelo cadastrado; Il - solicitar a impugnacao de qualquer informacdo sobre ele erroneamente
anotada em banco de dados e ter, em até 10 (dez) dias, sua correcdo ou seu cancelamento em
todos os bancos de dados que compartilharam a informacao; IV - conhecer os principais elementos e
critérios considerados para a analise de risco, resguardado o segredo empresarial; V - ser informado
previamente sobre a identidade do gestor e sobre o armazenamento e o objetivo do tratamento dos
dados pessoais; VI - solicitar ao consulente a revisao de decisdo realizada exclusivamente por meios
automatizados; e VII - ter os seus dados pessoais utilizados somente de acordo com a finalidade
para a qual eles foram coletados”.

19 Art. 7° “O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sdo assegurados os
seguintes direitos: (...) VI - informacdes claras e completas constantes dos contratos de prestacao
de servicos, com detalhamento sobre o regime de protecao aos registros de conexao e aos registros
de acesso a aplicagoes de internet, bem como sobre praticas de gerenciamento da rede que possam
afetar sua qualidade; (...) VIII - informacoes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser utilizados para finalidades
que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacao; e c) estejam especificadas nos
contratos de prestacao de servicos ou em termos de uso de aplicagoes de internet; IX - consenti-
mento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais cldusulas contratuais; X - exclusao definitiva dos dados pes-
soais que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipdteses de guarda obrigatéria de registros previstas nesta
Lei; XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e
de aplicagdes de internet; Xl - acessibilidade, consideradas as caracteristicas fisico-motoras, percep-
tivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e XIlI - aplicacdo das normas
de protecédo e defesa do consumidor nas relacdes de consumo realizadas na internet”.
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principalmente pelos principios designados no art. 6°, que seguem aqui
destacados no préprio corpo deste estudo:

Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
seguintes principios:

I - finalidade: realizacao do tratamento para propésitos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT - adequagao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizagio de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao exces-
sivos em relagao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevincia e
atualizacio dos dados, de acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacées claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de
destruigdo, perda, alteragiao, comunicagio ou difusao;

VIII - prevengdo: adog¢ao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagao do tratamento para fins discri-
minatorios ilicitos ou abusivos;

X - responsabilizagio e prestagiao de contas: demonstracao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das nor-
mas de prote¢ao de dados pessoais e, inclusive, da eficacia dessas medidas.

Dentre os principios, destacam-se os principios da finalidade, da
transparéncia e da proporcionalidade (ou adequagdo), os quais deman-
dam, entre outros pontos, a conexdo entre o tratamento dos dados e o
motivo dessa operagao, implicando na necessidade de prévia informacao
e consentimento do titular dos dados, como determinam, por exemplo,
o art. 7°, inciso I e §3°, o art. 8°, o art. 9°, §2° e o art. 10. Tal contexto
somente se faz com seguranga ao titular pela promogio do principio da
transparéncia,® com efeitos ndo apenas na etapa de coleta dos dados,

20 Sobre o tema, ver: CRISTOVAM, José Sérgio da Silva; HAHN, Tatiana Meinhart. A transparéncia
no tratamento de dados pessoais pela Administracdo Publica: o lapidario e o diamante bruto. In:
CRISTOVAM, José Sérgio da Silva; GONZALEZ SANMIGUEL, Nancy Nelly; SOUSA, Thanderson Pereira
de (Coord.). Direito administrativo contemporéneo: didlogos Brasil e México. Floriandpolis: Habitus,
2020. pp. 14-35.
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mas em todo o processo de tratamento, e por isso, presente em diversos
momentos da LGPD, tais como dos art. 9°, art. 10°, §2°, art. 18, incisos I,
I1, VII e VIII e art. 20.

Também conectados a esses principios, o principio da necessidade,
que limita a utilizagdo dos dados coletados ao estritamente necessario para
a execucdo da finalidade comunicada, como denotam o antes citado art.
10, em seu §1°, o art. 16 e o inciso VI do art. 18. E, o principio do livre
acesso, vem concretizado nas regras dos arts. 92, 18, 19 e 20,%' que tratam
do direito e dos meios de requisi¢ao e acesso do titular aos seus dados.

Outros principios correlatos e destinados a evolugao pratica do tra-
tamento de dados e a responsabilidade civil dos agentes de tratamento
sao o da seguranca, da prevencao e da responsabilizagio e prestacdo de
contas, pois buscam prevenir e mitigar eventuais atos lesivos a protecao de
dados pessoais. Na pratica existe uma dificuldade em identificar separa-
damente esses principios, na medida em que agem em uma linha muito
ténue, assim sendo, a titulo exemplificativo mencionamos os arts. 31 ao 33
e os arts. 44 ao 50.

2 Governanga de dados pessoais no setor publico e a LGPD

Governanga de dados envolve um conjunto de processos que garante
que ativos de dados importantes sejam gerenciados formalmente em certo
setor, seja no setor publico seja no setor privado.?? Contudo, o que se deve
atentar no caso de uma governanga de dados no setor publico é que nio
podemos gerenciar esse conjunto de processos com dados que estao em
posse do governo.* Dito de outra forma: dados do governo nao significa
governanca de dados.

Em nivel global, esse conceito resultou na proposta regulatoria do
Parlamento Europeu publicada no dia 25 de novembro de 2020, o Dala
Governance Act,** para estabelecer como se dard a governanca de dados no

21 Art. 9° “O titular tem direito ao acesso facilitado as informacoes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacao para o atendimento do principio do livre acesso (...)".

2 Para uma andlise da questdo da governanca publica, ver: CRISTOVAM, José Sérgio da Silva;
CASIMIRO, Ligia Maria Silva Melo de; SOUSA, Thanderson Pereira de. Politica de governanca publica
federal: adequacao, modelo de gestdo e desafios. In: CRISTOVAM, José Sérgio da Silva; NIEBUHR,
Pedro de Menezes; SOUSA, Thanderson Pereira de (Org.). Direito administrativo em transformacéo.
Floriandépolis: Habitus, 2020.

2 THOMPSON, Nik; RAVINDRAN, Ravi; NICOSIA, Salvatore. Government data does not mean data
governance: Lessons learned from a public sector application audit. Government information
quarterly, v. 32, n. 3, pp. 316-322, 2015. Disponivel em: https://doi.org/10.1016/j.giq.2015.05.001.
Acesso em: 17 jul. 2021.

24O Data Governance Act entrard em vigor no vigésimo dia apés a publicacdo no Diario Oficial da
Unido Europeia e terd aplicacdo em doze meses a contar dessa data. Tema e proposta disponiveis em:
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bloco, com vistas a fomentar a disponibilidade de dados para uso, aumento
da confian¢a em intermediarios de dados e fortalecimento de mecanismos
de compartilhamento de dados em toda a Unido Europeia, regulamenta-
¢ao de situagoes de como disponibilizar dados do setor publico para reuti-
lizagao, compartilhamento de dados entre empresas, ampliacao do uso de
dados pessoais para fins especificos de bem comum e de interesse geral,
como pesquisa e melhoria de servigos publicos (data altruism).

No Brasil, o Decreto n°® 10.016, de 9 de outubro de 2019, ao dis-
por sobre a governanga no compartilhamento de dados (com tépico pro-
prio neste artigo) no dmbito da Administracao Publica federal e instituir o
Cadastro Base do Cidadao e o Comité Central de Governanga de Dados,
conceituou no art. 2°, inciso XV, que a governanga de dados é o exercicio
de autoridade e controle que permite o gerenciamento de dados sob as
perspectivas do compartilhamento, da arquitetura, da seguranga, da quali-
dade, da operagao e de outros aspectos tecnol6gicos.

Nesse contexto, é possivel considerar que a LGPD tenha dado pas-
sos importantes a uma governanca de dados por meio de fixagido de prin-
cipios, padroes, atores envolvidos e das exigéncias aos setores que adotam
governanca de dados. No caso do setor publico, a LGPD dedica o Capi-
tulo IV (arts. 23 ao 36) com a previsao de diversas nuances relacionadas
as atividades de tratamentos de dados com a integragdo em destaque da
Lei n° 12.527, de 18 de novembro de 2011 (LIA). Ja no primeiro artigo
do Capitulo, a LGPD fixa no art. 23 que o rol de pessoas juridicas de direito
publico* subordinados a LGPD sao as mesmas ja fixadas na LAI e que todos
deverdo atentar ao atendimento de sua finalidade publica, a persecugao do
interesse publico e ao cumprimento objetivo das competéncias legais e das
atribui¢oes legais do servigo publico.

Na hipétese de empresas publicas e sociedades de economia mista
que atuam em regime de concorréncia, sujeitas ao art. 173 da Constitui¢io
de 1988, ou seja, que exploram atividade econdémica, o enquadramento
passa a ser aquele dispensado as pessoas juridicas de direito privado.
Entretanto, como sublinha o art. 24 da LGPD, no caso desses entes atua-
rem operacionalizando politicas publicas e no ambito da execugdo delas,
subordinam-se aos termos Capitulo IV. Assim, no tratamento de dados
pessoais, as empresas publicas e sociedades de economia mista devem, de
inicio, identificar sob qual condi¢ao estdo atuando para, entio, buscarem

https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-european-data-governance-
data-governance-act. Acesso em: 17 jul. 2021.

> Por érgaos publicos enquadram-se os integrantes da Administracao Direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico; as autarquias, as funda-
ces publicas, as empresas publicas, as sociedades de economia mista e demais entidades controladas
direta ou indiretamente pela Uni&o, Estados, Distrito Federal e Municipios.
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o respectivo enquadramento nos requisitos da LGPD. Ponto sensivel
refere-se aqueles dados que podem ser utilizados em ambas as situagoes, o
que demanda um refor¢o na ateng¢do ao tratar dos dados. Havendo davida
quanto ao enquadramento legal, o ente publico deve pautar-se por aquele
que melhor salvaguarde os direitos do titular dos dados.

De outro lado, afasta-se a aplicagao da LGPD no tratamento de dados
para fins exclusivos de seguranga publica,* defesa nacional, seguranga do
Estado ou atividades de investigacao e repressao de infragdes penais,*” con-
soante o inciso III do art. 4°, além de outras previsdes.*®

Cabe ainda observar que a redagao original da LGPD vedava que o
tratamento das hipéteses enumeradas no inciso III do art. 4° fosse exer-
cido por pessoa de direito privado, admitindo apenas nos casos em que o
tratamento fosse feito sob a tutela de pessoa juridica de direito puablico,
com a obrigatoriedade de informe especifico a ANPD. Esta hipétese foi
mantida pela alteragdo promovida pela Lei n® 13.853, de 8 de julho de
2019, que inclui outra causa de nao aplicacdo da Lei, relacionada as pes-
soas juridicas de direito privado que possuam capital integralmente cons-
tituido pelo Poder Puablico (art. 4°, §4°).

3 Arelacdo entre a LGPD e a Lei de Acesso a Informacao (LAI)

Ap6s apresentar consideragoes iniciais a aplicabilidade da LGPD ao
Poder Puablico, cumpre diante do destaque conferido pelo art. 23, discorrer
como a LGPD tem na LAI sua base instrumental. Esta analise mostra-se rele-
vante porque inevitavelmente surgirdo dificuldades para a correta aplicagao
desses diplomas legais pelos agentes publicos e pelo cidadao que busca infor-
magdes pessoais e nao pessoais, pois poderiam, em um primeiro momento,

26 Conforme determina o art. 4°, §1° da LGPD, o tratamento de dados pessoais previsto no inciso Il
sera regido por legislacdo especifica, razdo pela qual ja foi apresentado ao Congresso Nacional o
anteprojeto para a hipotese do inciso Ill, “a”, chamada por “LGPD Penal”.

27 Como exemplo citamos a Lei n°® 12.654, de 28 de maio de 2012, que alterou a Lei n°® 12.037/2009
e a Lei de Execucdo Penal, e aborda o tratamento de dados relacionados a coleta de perfil genético
como forma de identificacdo criminal. Mais recentemente, foi editada a Lei n° 14.069, de 1° de
outubro de 2020, a qual cria o Cadastro Nacional de Pessoas Condenadas por Crime de Estupro,
permitindo registro de informacdes pessoais de pessoas condenadas por esse crime.

28 S30 hipoteses de ndo incidéncia da LGPD: Art. 4° “Esta Lei n&o se aplica ao tratamento de dados
pessoais: | - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
Il - realizado para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a
esta hipotese os arts. 7° e 11 desta Lei; Il - realizado para fins exclusivos de: a) seguranca publica; b)
defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigagdo e repressao de infragcoes
penais; ou IV - provenientes de fora do territério nacional e que néo sejam objeto de comunicagéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais adequado ao previsto nesta Lei”.
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aportar abordagem diversa na defini¢do de dados pessoais, mas que, em
verdade, sao complementares.

A Lei de Acesso a Informacao foi editada para regular o direito fun-
damental assegurado no inciso XXXIII do art. 5° da Constitui¢ao de 1988,
disposto como “todos tém direito a receber dos 6rgaos publicos informa-
¢oes de seu interesse particular, ou de interesse coletivo ou geral, que serdo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aque-
las cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado”.
O direito é fortalecido em outros dois momentos da Constitui¢ao, no inciso
IT do §3° do art. 37, ao garantir “o acesso dos usudrios a registros admi-
nistrativos e a informagoes sobre atos de governo”, e no §2° do art. 216 ao
impor a Administragdo Publica “a gestao da documentagao governamental
e as providéncias para franquear sua consulta a quantos dela necessitem”.
A transparéncia € a regra, com o acesso pleno as informagoes, devendo as
hipéteses de excecio serem apresentadas em lei. E com essa missio — de
transparéncia — que a LAI foi pavimentada, enunciando em seus disposi-
tivos diretrizes fundamentais que disciplinam o acesso as informacgoes de
posse dos 6rgaos da Administragdo Publica e por entidades privadas que,
no atendimento ao interesse publico, detém acesso a essas informagoes.
Ou seja, a LAI inaugura o contexto de reforcar transparéncia como regra
e tornou excepcionalidade o sigilo das informagoes.

As diretrizes mencionadas constam nos incisos do art. 3° da LAI,
pela ordem, a observancia da publicidade como preceito geral e do sigilo
como exce¢do; a divulgacgio de informacoes de interesse publico, indepen-
dentemente de solicitagdes; a utilizagio de meios de comunicagio viabili-
zados pela tecnologia da informacao; o fomento ao desenvolvimento da
cultura de transparéncia na Administragio Publica; o desenvolvimento do
controle social da Administracao Publica.

A LGPD, como antecipado, regula a prote¢io de dados pessoais,
com o intuito de proteger os direitos fundamentais de liberdade e de pri-
vacidade e a livre formagao da personalidade de cada individuo.?” Essa
base constitucional marca o art. 2°, no inciso III, que garante a “inviolabili-
dade da intimidade, da honra e da imagem”, e no inciso VII que conecta a

29 S&o diversos os direitos fundamentais da personalidade, como aqueles expressos no inciso VI do
art. 5° da Constituicao de 1988, “é inviolavel a liberdade de consciéncia e de crenca, sendo asse-
gurado o livre exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de
culto e a suas liturgias”, e inciso X do mesmo dispositivo constitucional, “séo inviolaveis a intimi-
dade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacao”. Sem olvidar, que além dos direitos expressa-
mente estabelecidos, existe a possibilidade de reconhecimentos de outros “decorrentes do regime
e dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa
do Brasil seja parte” (art. 5°, §2°).
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protec¢ao de dados pessoais aos “direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania plenas pelas pes-
soas naturais”. Na mesma ordem de relevincia, estd a autodeterminacio
informativa (inciso II), que apresenta uma nova compreensao para o con-
ceito de privacidade, ordinariamente ligada ao anonimato de fonte do
direito alemao.”® A autodeterminacao informativa parte da ideia de que
o individuo titular dos dados esta no centro dos elementos relacionados
ao tratamento de dados pessoais, assumindo um papel de protagonismo,
é dizer: ndo basta somente a garantia do individuo se manter anénimo, é
vital o controle sobre os seus dados pessoais, concretizado pela sua auto-
rizagao no tratamento de dados ou, quando a lei dispensar o seu consen-
timento, seja assegurada a transparéncia e a seguranca das operagoes de
tratamento de dados.

Ambas as leis sdo regramentos infraconstitucionais de direitos fun-
damentais, ou seja, estdo dotados do mesmo status, cabendo ao intérprete
“apreender as possibilidades de conjugacao de tais direitos, e, em situa-
¢oes-limite, de colisao, levar a efeito, se e quando efetivamente necessario,
sua pondera¢ao”.’! Em sintese, nota-se que a LAI institui a divulgagio de
informagbes, de maneira ativa ou passiva, a primeira com enfoque maior,
sendo o sigilo a exce¢do que deve ter previsao em lei. Por seu turno, a LGPD
tem dentre os seus principios a escolha do titular dos dados sobre o sigilo,
o que indica o enquadramento dos dados pessoais como uma das excegdes
ao acesso publico. Desse encontro entre a transparéncia ativa (LAI) e a pro-
tecao de dados pessoais (LGPD) identificamos a mesma defini¢ao de dados
pessoal: aquela relacionada a pessoa natural identificada ou identificavel,
conforme art. 4°, inciso IV, da LAI e art. 5°, inciso I, da LGPD.

Segundo o art. 31 da LAI o “tratamento das informagdes pessoais
deve ser feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais”, os quais poderdo ser divulgados mediante a autorizagido do
titular, ou por terceiros na forma da lei, do contrario os dados pessoais sao
de acesso exclusivo do proprio titular e dos agentes publicos legalmente
permitidos. Sem desconsiderar entendimento diverso, a defini¢ao contida

30 MENKE, Fabiano. A protecdo de dados e o novo direito fundamental a garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alemao. /n: MENDES, Gilmar
Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia (Org.). Direito, inovacéo e tecnologia.
v. 1. Sdo Paulo: Saraiva, 2015. p. 205.

31 MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Didlogos entre a Lei Geral de Prote-
cao de Dados e a Lei de Acesso & Informacéo. In: FRAZAQ, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato (Org.). A Lei Geral de Protecdo de Dados Pessoais e suas repercussoes no direito brasileiro.
Sao Paulo: Thomson Reuters, 2019. p. 107.
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na LAI carece de melhor delimitacdo e sua generalidade dificulta a com-
preensdo do que poderia vir a ser considerado como dado pessoal e do
que poderia ser classificado como ptblico, dando margem a contestagoes.

Jana LGPD o avango consiste na inclusao de outros pardmetros téc-
nicos para auxiliar na identificacio de quais dados podem vir a ser publi-
cos apds o processo de anonimizagao (art. 5°, inciso I1I) ou, por exemplo,
na categorizacao de dado pessoal sensivel (art. 5°, inciso II).** Ou ainda,
ao elencar nos incisos IT a IX do art. 7° as hipéteses que prescindem de
consentimento.”?

Mesmo com abordagens distintas em razao do direito fundamental
protegido, o ponto de contato entres a duas leis na governanga de dados
pessoais € a transparéncia publica, que amparada pelo interesse publico,
permite a divulgacdo e o acesso a dados pessoais que sejam indispensaveis
para o seu atendimento.* Dai porque aqueles que possuem vinculo com a
Administra¢ao Publica estdo involuntariamente sujeitos a uma diminui¢do
do espaco privado de seus dados pessoais, como ja ocorre de longa data
sobre as informagoes de agentes publicos em sites de transparéncia dos
orgaos publicos.” Na outra ponta, vislumbram-se aspectos delicados no
caso de excessiva transparéncia, ha situagdes em que o Poder Publico nao
pode abrir totalmente as suas informacbes, afinal existem situacoes estra-
tégicas de Estado que precisam de reserva e segredo,’ temos, ainda, como
mencionado, dados pessoais e sensiveis dos individuos que nao deveriam
ser abertos. Apesar disso, o obscurantismo das informagées deve ser sem-
pre evitado, sendo apenas cogitado em raras ocasidoes em que € necessario
para a consecugao do interesse publico, hipétese esta que deve ser prevista

32 £ o dado pessoal aquele relacionado & origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico quando vinculado a uma pessoa natural. O
tratamento destes dados pessoais deverd seguir as hipoteses descritas no art. 11, sem prejuizo dos
art. 6° e 7°, todos da LGPD.

3 0O estudo do art. 7° estd no item Pressupostos para o tratamento de dados pelo Poder Publico deste
texto.

3 MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Didlogos entre a Lei Geral de
Protecdo de Dados e a Lei de Acesso & Informacdo. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA,
Milena Donato (Org.). A Lei Geral de Prote¢édo de Dados Pessoais e suas repercussées no direito
brasileiro. Sao Paulo: Thomson Reuters, 2019. p. 107.

3% Em sentido contrério com uma proposta de revisdo desse entendimento sugerimos a leitura:
CANHADAS, Fernando Augusto Martins. A lei de acesso a informacéo e a lei geral de protecdo
de dados: a transparéncia proibida. In: POZZO, Augusto Neves Dal; MARTINS, Ricardo Marcondes
(Coord.). LGPD e Administracdo Publica: uma andlise ampla dos impactos. Sdo Paulo: Thomson
Reuters Brasil, 2020. pp. 425-442.

3 Reflexdes e indagacées sobre aspectos da transparéncia e eventuais excessos, ver: FUNG, Anchon;
WEIL, David. Open government and open society. /n: LATHROP, Daniel; RUMA, Laurel. Open
government: collaboration, transparency, and participation in practice. Sebastopol: O'Reilly Media,
Inc., 2010. pp. 105-113.
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em lei e em harmonia com um Estado democratico de direito. Essa pos-
tura é adotada pela prépria LGPD, no art. 4°, inciso 111, ao condicionar as
situagdes de inaplicabilidade do tratamento de casos a legislagio especifica
“que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico” (art. 4°, §1°).

Afinal, o sujeito ativo do processo democratico € o povo, pressuposto
fundamental do sistema. Sem participacao da sociedade nao hi demo-
cracia.” Como desenhado na férmula de Abraham Lincoln, “governo do
povo, pelo povo e para o povo”. Desponta disso, um direito fundamental a
boa administragio,’® que “determina a construc¢ao de um tipo de Adminis-
tracao Publica que seja, a um sé tempo, transparente e dialégica nas suas
agoes, mas também proba e imparcial nas suas relagoes”.*

4 Pressupostos para o tratamento de dados pelo setor publico

A permissao legal para o tratamento de dados pessoais no dmbito
do setor publico esta no caput do art. 23 da LGPD, que autoriza unica-
mente para “o atendimento de sua finalidade publica, na persecugio do
interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuigdes legais do servigo publico”. Mesmo com a permissio
legal, cabe ao Poder Pablico informar a realiza¢do do tratamento de dados,
disponibilizando informagées claras e atualizadas sobre “a previsdo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execugao des-
sas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos” (art. 23, inciso I), em sintonia com o principio da transparén-
cia firmado pela LGPD, que garante “aos titulares, de informacoes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os res-
pectivos agentes de tratamento, observados os segredos comercial e indus-
trial” (art. 6°, inciso VI).

37 BONAVIDES, Paulo. Teoria constitucional da democracia participativa: por um direito constitucional
de luta e resisténcia, por uma nova hermenéutica, por uma repolitizacao da legitimidade. 2. ed. Sdo
Paulo: Malheiros, 2003.

38 O professor espanhol Jaime Rodriguez-Arana Mufoz conceitua o direito a boa administracdo como o
dever de conexdo com as diversas realidades enfrentadas pela comunidade, dado que “nelas se funda
a disposicao permanente de corrigir e retificar o que a experiéncia apresente como desvios dos objeti-
vos propostos ou, mais a fundo, das finalidades que atribuimos a acao politica” (RODRIGUEZ-ARANA
MUNOQZ, Jaime. Direito fundamental & boa Administracéo Publica. Traducdo de Daniel Hachem. Belo
Horizonte: Férum, 2012. p. 29.

3 CRISTOVAM, José Sérgio da Silva. O Estado democratico como principio estruturante do Direito
Administrativo: uma andlise a partir do paradigma emergente da Administracdo PUblica democra-
tica. Revista de Direito Administrativo e Gestdo Publica, Curitiba, v. 2, n. 2, pp. 145-167, jul./dez.
2016. p. 164.
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A analise do caput do art. 23 indica seu embasamento atrelado a
nocao de interesse publico* que, apesar de veicular conceito juridico inde-
terminado, cabe ser identificado e densificado pelos atores envolvidos na
atuagio estatal e conduzido a luz dos direitos fundamentais.*'

O interesse publico ndo se limita as atividades realizadas pelo Estado
e se desdobra progressivamente em direitos sociais, individuais homogéneos
indisponiveis, difusos e coletivos, em uma Sociedade cada vez mais com-
plexa, dinamica e multifacetada. Também nao se confunde também com o
interesse da maioria da populagao, pois se assim o fosse afastaria as politicas
de ag¢do afirmativas, justamente direcionadas a inclusdo de minorias.*

Ausente o interesse publico resta ndo atendido o pressuposto legal
contido no caput do art. 23 da LGPD, desautorizando, assim, o tratamento
de dados pelo Poder Pablico. Mas nao ¢ s6, além da observancia dos prin-
cipios enumerados no art. 6°, da persecugao do interesse ptblico e comu-
nicagio das hipéteses de tratamento, é imperativo o enquadramento em
uma das situacoes limitadas nos incisos do art. 7°. Reunidas essas condi-
¢oes, é permitido o tratamento de dados a ser realizado pelo controlador
e/ou operador.

No total, sdo dez as hipéteses autorizativas para o tratamento de
dados:

a) mediante o fornecimento de consentimento pelo titular: como se vera
nos itens seguintes, em geral, o consentimento do titular é dispensado,
partindo do pressuposto de que no setor publico: i) o tratamento de dados

4 No Brasil, seguramente, o conceito mais difundido de interesse publico vem do professor Celso
Antbnio Bandeira de Mello, para quem “o interesse publico deve ser conceituado como o interesse
resultante do conjunto dos interesses que os individuos pessoalmente tém quando considerados
em sua qualidade de membros da sociedade pelo simples fato de o serem”. Ainda, o professor de
todos nos esclarece que existe o interesse individual, referente “as conveniéncias de cada um no
que concerne aos assuntos de sua vida particular — interesse, este, que é o da pessoa ou grupo de
pessoas singularmente consideradas”, havendo, também, o interesse igualmente pessoal destas
mesmas pessoas ou grupos, “mas que comparecem enquanto participes de uma coletividade maior
na qual estdo inseridos, tal como nela estiveram os que os precederam e nela estardo os que virdo
a sucedé-los nas geracbes futuras”. Este Ultimo, o interesse do todo, que o autor designa como
interesse publico, é aquele que deve fundar a atuacdo do Poder Piblico no tratamento dos dados
pessoais. Sobre o tema, ver: BANDEIRA DE MELLO, Celso Anténio. Curso de direito administrativo.
34. ed. Sao Paulo: Malheiros, 2019. pp. 60-61.

41 Sobre o tema, salutar a reflexdo sobre os efeitos do modelo brasileiro de Estado republicano,
social e democratico de direito no conceito de interesse publico, que “deve ser construido a partir
dos mecanismos e parametros de promocdo daquele conjunto de interesses sociais e coletivos
escolhidos pelo legislador constituinte, cuja implementacdo estard sempre condicionada a um
constante e instavel didlogo de ponderacdo com os direitos e interesses fundamentais individuais,
pautas politico-normativas que também ostentam protecio destacada” (CRISTOVAM, José Sérgio
da Silva. O conceito de interesse publico no Estado constitucional de direito: o novo regime juridico
administrativo e seus principios constitucionais estruturantes. Tese de Doutorado em Direito,
Universidade Federal de Santa Catarina, 2014. p. 73).

%2 NOHARA, Irene Patricia. Direito administrativo. 9. ed. Sdo Paulo: Atlas, 2019. E-book.
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pessoais vincula-se a execugao de politicas publicas, as quais sdo devida e
previamente estabelecidas em lei, regulamentos ou respaldadas em con-
tratos; ii) decorre do cumprimento de obriga¢io legal ou regulatéria do
controlador; e iii) aplicagdo estrita do principio da finalidade, da propor-
cionalidade e da transparéncia. Por outro lado, o consentimento do titular
pode ser necessario para finalidades determinadas, as quais demandam
consentimento especifico e prévio sob pena de nulidade do consenti-
mento. Neste caso, ¢ razoavel que o 6rgao informe detalhadamente ao
titular o tipo de tratamento que serd realizado antes de solicitar o seu
consentimento, uma vez que consentimentos genéricos sao considerados
nulos. Alterada a finalidade para o tratamento dos dados, o titular deve
ser novamente ouvido, do contrario, fica revogada a autorizagdo anterior-
mente concedida. Desta forma, verifica-se que é 6nus da prova quanto ao
consentimento é do controlador (art. 7°, §2°).

b) cumprimento de obrigagao legal ou regulatoria pelo controlador:* iden-
tificada a obrigagdo, o titular do dado serd informado sobre a norma que
a determina. Sdo indmeras as previsdes normativas que autorizam o trata-
mento de dados, a titulo exemplificativo destacamos:** Lei n® 9.507/1997,
regula o direito de acesso a informagoes e disciplina o rito processual do
habeas data; Lei n® 9.784/1999, regula o processo administrativo no ambito
da Administra¢ao Publica federal; a LAI e seu regulamento, o Decreto n°
7.724/2012; Lei n® 12.965/2014, estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil (Marco Civil da Internet); Decreto
n° 8.771/2016, regulamenta o Marco Civil da Internet; Lei n° 13.444/2017,
dispoe sobre a Identificacao Civil Nacional (ICN); Lei n° 13.460/2017,
dispoe sobre participacao, protecao e defesa dos direitos do usudrio dos
servigos publicos da Administracio Pablica; Decreto n® 9.278/2018, que
assegura validade nacional as Carteiras de Identidade e regula sua expe-
dicao; Decreto n® 9.492/2018, regula a Lei n° 13.460/2017 e institui o Sis-
tema de Ouvidoria do Poder Executivo federal; Decreto n® 9.723/2019 que
institui o Cadastro de Pessoas Fisicas — CPF como instrumento suficiente e
substitutivo da apresenta¢do de outros documentos do cidaddo no exerci-
cio de obrigagoes e direitos ou na obtengao de beneficios e regulamentar

4 Importante aqui colacionar o que determina o art. 16, da LGPD: “Art. 16. Os dados pessoais serao
eliminados apds o término de seu tratamento, no dmbito e nos limites técnicos das atividades,
autorizada a conservacdo para as seguintes finalidades: | - cumprimento de obrigacao legal ou
regulatéria pelo controlador; Il - estudo por érgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais; Il - transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados”.

4 Para previsbes normativas que autorizam o tratamento de dados consultar o Anexo Il do Guia
de Boas Praticas editado pelo governo federal. Disponivel em: https://www.gov.br/governodigital/
pt-br/governanca-de-dados/guia-lgpd.pdf. Acesso em: 17 jul. 2021.
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dispositivos da Lei n® 13.460/2017; e Decreto n° 10.046/2019, que dispoe
sobre a governanga no compartilhamento de dados no ambito da Admi-
nistra¢do Puablica federal e institui o Cadastro Base do Cidadao e o Comité
Central de Governanga de Dados (o qual se encontra locado mais ao item
“c”;aLein® 13.979, de 9 de fevereiro de 2020, sobre medidas excepcionais
ao enfrentamento do coronavirus.

¢) tratamento e uso compartilhado de dados necessdrios a execugdo de poli-
ticas publicas: esta hipétese dispensa o consentimento do titular desde que
as politicas publicas tenham previsao, de forma clara, em leis e regulamen-
tos ou respaldadas em contratos, convénios ou instrumentos congéneres,
devendo atengdo ao que determinam os art. 23 a 30 da LGPD. Para a con-
figuragao da hipétese, o controlador deve ser pessoa juridica de direito
publico, todavia, ndo ha ébice para o envolvimento de operadores que
sejam pessoas juridicas de direito privado na realizagao de tratamento de
dados necessarios a consecugdo de politicas pablicas.

d) realizagdo de estudos e pesquisas: esta hipétese somente é aplicavel
quando o controlador ou o operador for 6rgao de pesquisa, que segundo
acepgdo da LGPD (art. 5°, inciso XVIII) é é6rgao ou entidade da Adminis-
tragao Puablica direta ou indireta, ou pessoa juridica de direito privado sem
fins lucrativos “legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu objetivo
social ou estatutdrio a pesquisa bdsica ou aplicada de carater histérico,
cientifico, tecnolégico ou estatistico”, aplicando-se igualmente o ja abor-
dado art. 4° da LGPD. De qualquer sorte, embora o consentimento seja
dispensado, cumpre frisar que a anonimizacao dos dados pessoais, sempre
que possivel, precisa ser garantida. Além disso, especificamente no caso de
pesquisa em satde publica, em que se supoe o tratamento de dados pes-
soais sensiveis (art. 13), o 6rgao de pesquisa devera garantir que os dados
pessoais nao sejam divulgados. Ainda, concedido o acesso a bases de dados
pessoais,* é vedada a transferéncia dos dados a terceiros, sendo o 6rgao de
pesquisa responsavel pela seguranga da informacao, conforme as praticas
previstas em regulamento especifico.

e) execugdo de contrato ou de procedimentos preliminares relacionados a
contrato: sendo imprescindivel o tratamento de dados para o cumprimento
do contrato, o instrumento deve apresentar, em clausula especifica, as
hipéteses e os termos para tratamento. Operando-se o consentimento do
titular mediante a formalizacao do contrato.

4 O acesso aos dados em saude publica sera objeto de regulamentacdo por parte da Autoridade
Nacional de Protecdo de Dados e das autoridades da é4rea de salde, a depender de suas compe-
téncias. Ainda, a anonimizacao e a pseudonimizacao dos dados sempre que possivel devem ser
realizadas.
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t) exercicio regular de direitos em processo judicial, administrativo ou arbi-
tral: por quaisquer das partes envolvidas, sendo necessario informar o titu-
lar do dado, sendo previsao normativa que visa demonstrar que a prote¢io
de dados ndo pode ser utilizada em detrimento do direito de terceiro, que
nao pode comprometer o direito a ampla defesa e contraditério.

g) protegdo da vida ou da incolumidade fisica do titular ou de terceiro: quando
nao ha a possibilidade de consentimento pelo titular, em razao da urgéncia
da medida ou por condi¢oes que impegam a expressao da anuéncia.

h) tutela da saiide: o tratamento dos dados deve ser realizado exclusi-
vamente por profissionais de satde, servigos de satide ou autoridade sani-
taria, desde que necessario para a protegao da satde do titular.

1) atender aos interesses legitimos do controlador ow de terceiro: o termo
“interesses legitimos” é amplo e traz questionamentos,*® notadamente no
setor publico e na consideragio sobre a finalidade e interesse publico no
uso de dados de acesso publico (art. 7°, §§3° e 4°), dados abertos e dados
tornados publicos.*” Desta forma, a analise do legitimo interesse nao afasta
a permissao de tratamento, mas demanda a avaliacdo criteriosa da utiliza-
¢ao desse fundamento a partir de situagdes concretas (art. 10) e finalidades
validamente legitimas, ao que deve-se buscar como norte a transparéncia
do procedimento.

J) protegao do crédito: para que ocorra este enquadramento faz-se neces-
sario observar o disposto na legislacio pertinente, como as regras do CDC
sobre dados negativos e da Lei do Cadastro Positivo (Lei n® 12.414/2011) no
que tange aos dados positivos.

Frente as dez hipoéteses legais de tratamento de dados pessoais e
seu contexto de dispensa ou exigéncia de consentimento, cumpre verificar
o consentimento quanto a concordancia do titular para o tratamento de
dados em dois grupos:

a) consentimento obrigatdrio para as situa¢oes enquadradas no art. 7°,
incisos I e V, este Gltimo mediante os termos definidos no contrato, de
modo que as autorizagoes podem ser revogadas a qualquer momento (§5°)
e que serd nulo o consentimento genérico (§4°). Nesse caso, considerando
que o titular dos dados tem direito ao acesso facilitado as informagoes
sobre o tratamento de seus dados, que deverdo ser disponibilizadas de
forma clara, adequada e ostensiva em atendimento do principio do livre

4 Para uma andlise do termo recomenda-se a consulta: OLIVEIRA, Ricardo; COTS, Marcio (Coord.). O
legitimo interesse e a LGPD. Sao Paulo: Thomson Reuters, 2020.

47 Sobre a discussao dos dados abertos e distinges conceituais, ver: CRISTOVAM, José Sérgio da Silva;
HAHN, Tatiana Meinhart. Administracao Publica orientada por dados: governo aberto e infraestru-
tura nacional de dados abertos. Revista de Direito Administrativo e Gestdo Publica, v. 6, n. 1, pp.
1-24, jan./jun. 2020. Disponivel em: https://www.indexlaw.org/index.php/rdagp/article/view/6388/
pdf. Acesso em: 17 jul. 2021.
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acesso, na hipétese em que o consentimento é requerido e houver mudan-
¢as da finalidade para o tratamento incompativel com o consentimento
original, o controlador devera informar previamente o titular sobre as
mudangas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragoes, segundo garante o art. 9°, §2°.

b) consentimento nao obrigatério para os casos dos incisos II, 111, 1V,
VI, VI, VIIL, IX e X do art. 7°, e ainda para aqueles dados manifestamente
publicos pelo titular (§1°).*

Por fim, observa-se que o art. 8° determina que o consentimento
previsto no inciso I do art. 7° (item “a” das hipdteses tratadas) devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagao de
vontade do titular, inclusive enquanto uma clausula destacada das demais
clausulas contratuais. E mesmo tendo sido concretizado por escrito e de
forma vilida, o titular poderd revoga-lo por sua manifestagio expressa,
com a garantia de fazé-lo por um procedimento gratuito e facilitado.

5 O compartilhamento de dados no Poder Publico

No tépico anterior, entre as bases legais para o tratamento estabe-
lecidas no art. 7°, restou tratada a hipétese do inciso III (item “c”), qual
seja o tratamento e uso compartilhado de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em con-
tratos, convénios ou instrumentos congéneres.

A governanga de dados e de dados pessoais tem no compartilha-
mento sua principal forma de operag¢do, o que motivou, como sublinhamos
ao conceito de governanca no Decreto n° 10.046/2019. Por compartilha-
mento podemos entender as operagoes de transmissao, distribuicao, trans-
feréncia, difusao, comunicagio de dados, informagoes, entre os quais estdo
os dados pessoais, de modo que € necessario identificar quais sao os ativos

4 Art. 7° "O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigacdo
legal ou regulatéria pelo controlador; Ill - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposicdes do
Capitulo IV desta Lei; IV - para a realizacao de estudos por 6rgéo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais; V - quando necessario para a execucao de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a
tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos
de salde ou autoridade sanitaria; IX - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais; ou X - para a protecao do crédito, inclusive
quanto ao disposto na legislacdo pertinente”.
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envolvidos nesses processos, quais sdo os meios (sistemas) utilizados, quem
sao os destinatarios e quais érgaos publicos estao envolvidos. O Decreto
referido traz, em linhas gerais, essas respostas.

No caso da LGPD, o compartilhamento de dados pessoais pelo setor
publico vem disciplinado nos arts. 25 a 27, voltando o processo na esfera da
execugao de politicas pablicas pela Administracao Puablica (art. 7°, inciso
I1I), mantendo, entretanto, a necessaria informagao por parte dos envolvi-
dos de quais informagdes estao sendo compartilhadas e qual a finalidade
para tanto, ou seja, com a justificativa exposta por motivos e a destinagao
de (re)uso dos dados. Aqui um elemento essencial diz quanto ao formato,
tendo em vista que os dados precisam ser mantidos em formato interope-
ravel* e estruturado para dados o uso compartilhado (art. 25), evitando
que o mesmo dado seja coletado inimeras ocasides por diversos 6rgios,
razao pela qual a LGPD conferiu a ANPD, no art. 40, dispor sobre padrées
de interoperabilidade para fins de portabilidade, livre acesso aos dados e
seguranca, assim como sobre o tempo de guarda dos registros, tendo em
vista especialmente a necessidade e a transparéncia.

A interoperabilidade pode ser compreendida como uma carac-
teristica que se refere “a capacidade de diversos sistemas e organizagdes
trabalharem em conjunto (interoperar) de modo a garantir que pessoas,
organizacoes e sistemas computacionais interajam para trocar informacées
de maneira eficaz e eficiente”. A visao integrada dos processos e o reuso
de solugbes tecnoldgicas, possibilita aos gestores uma melhor coordenagio
dos programas e servigos publicos, resultando em um incremento na qua-
lidade da tomada de decisao.”

Nota-se: o compartilhamento dos dados com entidade privadas,
pela regra do §1° do art. 26, é vedado, admitindo como exceg¢do as ocor-
réncias definidas nos incisos I, III, IV e V.

A primeira hipétese permissiva refere-se a execucao descentralizada
da atividade publica, ou seja, quando ha “transferéncia da execugao de ativi-

dade estatal a determinada pessoa, integrante ou nao da Administracao”,”

40O Decreto n°® 10.046/2019 no art. 5° conceituou: a) interoperabilidade como a capacidade de diver-
sos sistemas e organizagoes trabalharem em conjunto, de modo a garantir que pessoas, organizacoes
e sistemas computacionais troquem dados (inciso XVIII); b) gestor de plataforma de interoperabili-
dade como o 6rgao ou entidade responsavel pela governanca de determinada plataforma de intero-
perabilidade (inciso XIV); e c) plataforma de interoperabilidade - conjunto de ambientes e ferramentas
tecnoldgicas, com acesso controlado, para o compartilhamento de dados da administracdo publica
federal entre 6rgéos e entidades especificados no art. 1° (inciso XXI).

50 BRASIL. Ministério do Planejamento, Orcamento e Gestao. Guia de interoperabilidade: manual do
gestor. Brasilia: Ministério do Planejamento, Orcamento e Gestao, 2012. p. 6.

51 BANDEIRA DE MELLO, Celso Anténio. Curso de direito administrativo. 34. ed. Sdo Paulo: Malheiros,
2019. p. 421.
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que especificamente no caso do inciso I esta ligada a execugao de um ser-
vigo publico por um ente privado, em razdo de uma delegacao (autori-
zagao, concessdo ou permissao). Em seguida, temos os casos em que os
dados sdo publicos; a “previsdo legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres”; e a “hipétese de a
transferéncia dos dados objetivar exclusivamente a prevengio de fraudes e
irregularidades, ou proteger e resguardar a seguranga e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades”.
Configurada alguma das excegoes, o compartilhamento de dados entre a
Administra¢ao Pablica a um ente privado,’ apenas pode ser realizada apds
a comunicagdo a ANPD e o consentimento expresso do titular, salvo nas
hipéteses de dispensa previstas na LGPD.

Consideracoes finais

A LGPD inaugura uma nova etapa para a governanga de dados no
interior do Poder Publico, voltada a protecao dos direitos e garantias fun-
damentais de liberdade, privacidade e desenvolvimento de pessoa natural
em relagdo ao tratamento de dados pessoais, na busca do uso mais seguro
e transparente desses dados, além de servir como um meio de prevengao
a fraudes internas.

De plano, a andlise de LGPD ja demonstra que ha regras de trata-
mento de dados aplicaveis ao Poder Publico e aquelas enderecadas aos par-
ticulares em geral, centradas em dois grandes pontos de diferenciacdo: 1. o
primeiro no que tange a dispensa do consentimento do titular para que a
Administragao Pablica colete os dados necessarios ao atendimento de suas
finalidades e atribuigoes legais; 2. o segundo ponto esta situado na simpli-
ficacao do compartilhamento de dados pessoais também para o alcance de
suas finalidades publicas de interesse coletivo. Assim, o que definira a (i)
legalidade do tratamento de dados serd esta analise de compatibilidade.*

A instituicio da ANPD, érgdo responsavel pela aplicagio da LGPD,
sua fiscalizagdo, desenvolvimento e avaliagio é parte fundamental para
uma efetiva prote¢ao de dados pessoais. Por isso, é essencial garantir sua
autonomia e um elevado nivel técnico, de modo a contribuir com qua-
lidade regulatéria, eficiéncia e controle adequado, bem como assegurar
mecanismos eficazes de participagio e controle social. Um debate em que
se esta, sim, a dar apenas os primeiros passos, num caminho que é longo
e, aparentemente, Sinuoso.

°2 A Unido Europeia avancou nesse ponto, e em outros, com a Data Governance Act referida no ponto 1.
53 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 3. reimpr.
Rio de Janeiro: Forense, 2019. p. 270.
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Data governance in the Brazilian public sector: an analysis from
the General Data Protection Law (LGPD)

Abstract: The article addresses the issue of data governance in the
Brazilian public sector, based on the analysis of some highlighted
aspects of the General Data Protection Law (LGPD). The debate
around the theme of personal data governance in the public sector
and the LGPD starts from the relationship between the LGPD
and the Access to Information Act (LAI), passing through the
presupposed for the treatment of data by the public sector and also
the discussion on the sharing of data in the State. Finally, it discusses
about data management and its interaction with the protection of
personal data and the respective challenges to data governance by
the public sector. The methodology adopted is deductive and the
research technique is indirect with bibliographic source.

Keywords: Data governance. Public sector. General Data Protection
Law (LGPD). Access to Information Act (LAI).
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