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RESUMO

O objetivo do presente trabalho é apontar breves reflexdes acerca de alguns
aspectos que se tornaram controversos, no ambito da doutrina e da jurisprudéncia,
apos a promulgacéo da Lei n°® 13.964, de 2019 (Pacote Anticrime), que inseriu, no
bojo do Titulo VII do Cddigo de Processo Penal, as disposicdoes legais atinentes a
denominada cadeia de custddia da prova. Para tanto, serdo apresentadas algumas
decisbes que foram proferidas por ocasido da analise de impugnacbes sobre a
integridade e a autenticidade dos elementos de prova produzidos no processo, além
de expor eventuais entendimentos doutrinarios a respeito. Com isso, espera-se que
o leitor avalie o conteudo e pondere os argumentos de cada vertente para participar
da gradativa evolugdo da discussdo de alguns temas decorrentes da inovagéo

legislativa mencionada, até que os entendimentos se consolidem ao longo do tempo.
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controversial within doctrine and jurisprudence following the enactment of Law No.
13,964 of 2019 (Anti-Crime Package), which inserted, within Title VII of the Criminal
Procedure Code, the legal provisions related to the so-called chain of custody of
evidence. To this end, some decisions issued during the analysis of challenges
regarding the integrity and authenticity of evidence produced in the process will be
presented, along with potential doctrinal interpretations on the matter. It is hoped that
the reader will evaluate the content and consider the arguments from each
perspective to participate in the gradual evolution of the discussion on some issues
arising from the legislative innovation mentioned, until these interpretations are

consolidated over time.

Keywords: Chain of custody; Anti-Crime Package; Evidence in criminal proceedings;

Jurisprudence and doctrine; Controversies.

1 INTRODUGCAO

A insercédo da teoria da cadeia de custédia da prova no Cédigo de Processo
Penal revela importante inovacédo trazida pela Lei n° 13.964, de 2019 (Pacote
Anticrime), porquanto significa uma grande evolugao para a garantia de credibilidade
da prova, da qual decorre a propria legitimidade da sentenca penal nela
fundamentada, sobretudo a de natureza condenatéria, diante da qualidade
epistémica da prova em que ela estara ancorada.

De fato, a prova, enquanto meio de reconstrugao histérica dos fatos objeto de
apuracao, deve ser capaz de revelar, com o0 maximo de precisdo possivel, os
eventos tais como ocorreram, sob pena de potencialmente conduzir a um temerario
distanciamento entre a realidade fatica e o pronunciamento jurisdicional.

Embora a preocupacdo com a preservagado da integridade dos elementos
probatdrios ndo seja inédita no ordenamento juridico brasileiro, a positivagao desses
procedimentos representou um marco no que tange a seguranga e a confiabilidade
das provas materiais no processo penal, uma vez que a promulgacado da Lei n°
13.964, de 2019, instituiu normatizacao detalhada da cadeia de custédia da prova.

Nesta perspectiva, o legislador trouxe os artigos 158-A, B, C, D, E e F, ao
Codigo de Processo Penal, com uma série de determinacdes e providéncias que
compdem a cadeia de custddia da prova, sem, no entanto, definir quais hipéteses

configurariam sua violagdo. Também n&o estabeleceu critérios objetivos para que o
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julgador, em sua atividade, pudesse constata-las. Além disso, ndo mencionou o
legislador quais seriam as consequéncias juridicas, para o processo penal, do
descumprimento dos referidos dispositivos legais. Por fim, a norma juridica nao
contempla disposigdes transitérias (normas de transigdo ou de direito intertemporal),
que pudessem disciplinar a aplicagao da nova lei aos casos em andamento sob os
efeitos da lei antiga.

Diante desse cenario, este artigo propde, em sintese, a compreensao da
inovacao legislativa a luz dos principios tradicionais do direito constitucional penal,
com foco na preservagéo da legalidade e na eficacia probatoria das provas digitais
no processo penal, bem como a analise das possiveis consequéncias da quebra da
cadeia de custédia no processo penal brasileiro, a luz de algumas vertentes
doutrinarias e jurisprudenciais. Também sera abordada, sucintamente, a questéo
acerca da exigéncia da preservagao da cadeia de custédia em relacdo a fatos
anteriores a vigéncia do Pacote Anticrime.

Passemos, pois, a exposicao de consideracdes e de entendimentos até entao

apresentados pela doutrina e pela jurisprudéncia a respeito das questdes apontadas.

2 CONCEITO E DISCIPLINA LEGAL DA CADEIA DE CUSTODIA

Segundo o disposto no art. 158-A do CPP, considera-se cadeia de custédia o
conjunto de todos os procedimentos utilizados para manter e documentar a histéria
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu reconhecimento até o descarte.

Doutrinariamente, a cadeia de custddia da prova tem sido conceituada como
um “método por meio do qual se pretende preservar a integridade do elemento
probatério e assegurar sua autenticidade em contexto de investigagdo e processo”
(PRADO, Geraldo, 2021, p. 162).

Gustavo Badard, por sua vez, leciona que “a cadeia de custddia em si deve
ser entendida como a sucessao encadeada de pessoas que tiveram contato com a
fonte de prova real, desde que foi colhida, até que seja apresentada em juizo”
(BADARO, Gustavo In: SIDI, Ricardo; LOPES, Anderson B., 2018, p. 254).

Ainda, a jurisprudéncia do Superior Tribunal de Justi¢a é firme no sentido de
que “a cadeia de custddia consiste no caminho idéneo a ser percorrido pela prova
até sua analise pelo perito oficial, de modo que a ocorréncia de qualquer

interferéncia indevida durante sua tramitacdo probatéria pode resultar em sua
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imprestabilidade para o processo de referéncia” (AgRg no HC n. 829.138/RN).

Em suma, o instituto da cadeia de custddia visa a garantir que o tratamento
dos elementos probatdrios, desde a sua arrecadacao até a analise pela autoridade
judicial, seja idéneo e livre de qualquer interferéncia que possa macular a
confiabilidade da prova.

Superada a conceituagcdo daquilo que se entende por cadeia de custédia da
prova, saliente-se que, segundo orientagdo que decorre do denominado Principio da
Mesmidade, a autenticagdo de uma prova € um dos métodos que assegura que o
item apresentado consiste naquilo que se diz que ele é. Ao comentar o assunto,
Geraldo Prado sublinha que “a cadeia de custddia fundamenta-se no principio
universal de ‘autenticidade da prova’, definido como ‘lei da mesmidade’, isto €, o
principio pelo qual se determina que ‘0 mesmo’ que se encontrou na cena do crime &
‘o mesmo’ que se esta utilizando para tomar a decisao judicial" (PRADO, Geraldo,
2021, p. 151).

A titulo de exemplo, a prova da cadeia de custddia permite assegurar que um
pacote de drogas apreendido em um flagrante € o mesmo pacote de drogas que foi
submetido a pericia para confecgao do laudo a ser acostado aos autos.

A respeito da documentagcao da cadeia de custodia, Janaina Matida entende
haver duplo objetivo, quais sejam, “assegurar que os elementos mostrados ao juiz (i)
sejam os mesmos encontrados na cena do crime e que, além disso, (ii) ndo tenham
sofrido adulteragdes”, uma vez que considera relevante ndo sO garantir a
mesmidade, mas também a integridade dos elementos que deram origem a prova
documentada, porque “sdo estas as caracteristicas que tornam o elemento
probatdrio confiavel” (MATIDA, Janaina, 2020, p. 07).

Portanto, é preciso que se garanta que o vestigio, encontrado no local do
crime ou em local relacionado a infragdo penal ou ao seu autor, € aquele a partir do
qual a prova apresentada em juizo foi produzida (autenticidade) e que nao sofreu
adulteragdes (integridade), como garantia de redugéo dos riscos do erro judiciario.

Por outro lado, acrescente-se que, conforme observa Rodrigo de Andrade

Figaro Caldeira:

[...] a preservacdo da cadeia de custddia das provas e da prova da
cadeia de custédia garante o pleno exercicio, em especial, do
contraditério sobre a prova, possibilitando o rastreamento da prova



apresentada e a fiscalizacéo do histérico de posse da prova, a fim de
aferir sua autenticidade e integridade” (CALDEIRA, R. de A. F. In:
DUTRA, Bruna Martins Amorim; AKERMAN, William, 2021, p. 209-
210).

Com efeito, de forma bastante simples, pode-se dizer que o art. 158-B do
CPP enumera as diversas etapas de rastreamento do vestigio: reconhecimento,
isolamento, fixacdo, coleta, acondicionamento, transporte, recebimento,
processamento, armazenamento e descarte, explicando e conceituando cada uma
delas .

E essa sucessdo encadeada que, quando registrada, materializa a prova da
cadeia de custddia. Logo, verifica-se que a cadeia de custddia envolve desde a
obtencao até o descarte do vestigio (ou fonte de prova), que pode ser conceituado
como, “todo objeto ou material bruto, visivel ou latente, constatado ou recolhido, que
se relaciona a infragdo penal” (art. 158-A, §3°, do Cdodigo de Processo Penal).

Perpassando pelos cuidados necessarios para permitir a sua devida avaliagao

e teste, o vestigio dara origem a prova documentada a ser acostada aos autos. Por

T Art. 158-B. A cadeia de custodia compreende o rastreamento do vestigio nas seguintes etapas: I -
reconhecimento: ato de distinguir um elemento como de potencial interesse para a produgéo da

prova pericial; Il - isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato e relacionado aos vestigios e local de crime; lll - fixacéo:

descricao detalhada do vestigio conforme se encontra no local de crime ou no corpo de delito, e a sua
posicdo na area de exames, podendo ser ilustrada por fotografias, filmagens ou croqui, sendo
indispensavel a sua descricdo no laudo pericial produzido pelo perito responsavel pelo atendimento;
IV - coleta: ato de recolher o vestigio que sera submetido a analise pericial, respeitando suas
caracteristicas e natureza; V - acondicionamento: procedimento por meio do qual cada vestigio
coletado é embalado de forma individualizada, de acordo com suas caracteristicas fisicas, quimicas e
bioldgicas, para posterior analise, com anotagdo da data, hora e nome de quem realizou a coleta e o
acondicionamento; VI - transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condigbes adequadas (embalagens, veiculos, temperatura, entre outras), de modo a garantir a
manutencdo de suas caracteristicas originais, bem como o controle de sua posse; VIl - recebimento:
ato formal de transferéncia da posse do vestigio, que deve ser documentado com, no minimo,
informagdes referentes ao niumero de procedimento e unidade de policia judiciaria relacionada, local
de origem, nome de quem transportou o vestigio, codigo de rastreamento, natureza do exame, tipo do
vestigio, protocolo, assinatura e identificacdo de quem o recebeu; VIII - processamento: exame
pericial em si, manipulagcdo do vestigio de acordo com a metodologia adequada as suas
caracteristicas biologicas, fisicas e quimicas, a fim de se obter o resultado desejado, que devera ser
formalizado em laudo produzido por perito; IX - armazenamento: procedimento referente a guarda,
em condi¢des adequadas, do material a ser processado, guardado para realizagdo de contrapericia,
descartado ou transportado, com vinculagdo ao numero do laudo correspondente; X - descarte:
procedimento referente a liberagdo do vestigio, respeitando a legislagéo vigente e, quando pertinente,
mediante autorizacdo judicial — sem grifos no original.



conseguinte, é a partir do vestigio ou fonte de prova que serdo produzidas provas de
todas as espécies: periciais, documentais, testemunhais, dai a extrema relevancia
do controle da cadeia que conecta um vestigio a prova produzida em juizo, tal como

explica Gustavo Badaro:

[..]. As fontes de prova reais, ou coisas, por existirem
independentemente e extraprocessualmente, deverdo ser coletadas
e levadas ao processo por algum meio de prova correspondente,
como a juntada de documentos, o laudo pericial ou mesmo a
inspecao judicial. Para tanto, sera necessario manter um registro
rigoroso de todas as pessoas que tiveram os elementos de prova sob
seu poder fisico, desde sua coleta, até que seja apresentado em
juizo [...] (BADARO, Gustavo, 2022, p. 516).

E evidente que para cada tipo de vestigio e prova existirdo especificidades
para o cumprimento destas etapas e, em alguns casos, determinadas etapas sao
mais importantes do que outras, devendo tudo ser documentado.

Por fim, o art. 158-C do Cddigo de Processo Penal estabelece o perito oficial
como quem, de preferéncia, devera realizar a coleta dos vestigios, os quais devem
ser encaminhados para a central de custddia (mencionada nos artigos 158-E e F). Ja
o art. 158-D disciplina como os vestigios devem ser acondicionados, com a previsao
de que todos os recipientes devem ser selados com lacres, com numeragao

individualizada, de forma a garantir a inviolabilidade e a idoneidade do vestigio.

3 A CADEIA DE CUSTODIA DA PROVA DIGITAL

No que diz respeito especificamente as provas digitais, pode-se dizer que
demandam ainda maior atengao e cuidado em sua custodia e tratamento, em razao
de sua natureza facilmente (e imperceptivelmente) alteravel, que traz uma série de

peculiaridades a serem observadas, tal como consigna Gustavo Badaro:

[...] Evidente que independentemente de qual procedimento técnico
empregado, além de adequado segundo as melhores praticas, ele
também precisara ser documentado e registrado em todas as suas
etapas. Tal exigéncia é uma garantia de um correto emprego das
operating procedures, especialmente por envolver um dado
probatério volatil e facilmente sujeito a mutacdo. Além disso,

exatamente pela diferenca ontolégica da prova digital com

relacao a prova tradicional, devido aquela nao se valer de uma
linguagem natural, mas digital, € que, como diz Pittiruti, uma

cadeia




de custédia detalhada se faz ainda mais necessaria [...] (BADARO,
Gustavo. A Cadeia de Custddia da Prova Digital. In: OSNA, Gustavo
et. al. Direito Probatério. Londrina: Thoth, 2023, p. 179) — sem grifos
no original.

Dessa forma, diante do risco de adulteracdo que |Ihes é inerente, além da
observancia ordinaria das disposicoes do Cddigo de Processo Penal, faz-se
necessario, para resguardar sua confiabilidade, a aplicagdo de procedimentos
especificos em sua colheita e manuseio, que sejam aptos a garantir a auditabilidade,
a repetibilidade, a reprodutibilidade e a justificabilidade das evidéncias digitais, sob
pena de ter seu grau de confiabilidade diminuido drasticamente ou até mesmo
anulado.

No julgamento do AgRg no HC n. 828.054/RN, de relatoria do Ministro Joel
llan Paciornik, da Quinta Turma do Superior Tribunal de Justica, foi apontada como
possibilidade a utilizacdo de metodologias, por exemplo, recomendadas pela ABNT
2. Do inteiro teor do acdrddo, necessario transcrever o seguinte trecho, que traz

importantes consideragdes:

[...] Na esteira das preocupagdes com a garantia da autenticidade dos novos
meios de prova, a Associa¢ao Brasileira de Normas Técnicas, desde o ano
de 2013, estabelece na NBR ISO/IEC 27037:2013 diretrizes acerca do
manuseio inicial de evidéncias digitais, o0 que compreende a sua
identificacdo, coleta, aquisicdo e preservagao. O referido documento
técnico, embora ndo dotado de forga obrigatéria de lei, constitui relevante
guia a ser observado pelos atores da persecugdo penal, a fim de assegurar,
tanto quanto possivel, a autenticidade da prova digital. Recomenda-se, na
norma técnica, que o sujeito responsavel pela aquisicdo e tratamento do
material de interesse para uma investigagdo descreva, desde o inicio, toda a
cronologia de movimento e manipulagdo da potencial evidéncia digital,
convindo que o registro da cadeia de custddia contenha, no minimo,
informacdes sobre o identificador Unico da evidéncia; quem acessou a
evidéncia, com registro de tempo e local; quem checou a evidéncia interna e
externamente nas instalagdes de

2 ...] Diante da volatilidade dos dados telematicos e da maior suscetibilidade a alteracoes,
imprescindivel faz a m nism rem reservacao integral

vestigios probatérios. de forma que seja possivel a constatacdo de eventuais alteracdes.
ntencmnals ou nao, dos elementos |n|C|aImente coletados, demonstrando-se a hlgldez do

|ust|f|cab|I|dade sao guatro asgectos essenciais das ewdenmas dlgltals, 0os guais buscam ser
garantidos pela utlllzagao de metodologlas e Qrocedlmentos certlflcados, como, e.d.. os

onflabllldade da prova, a fim de gue se|a gossnvel se verlflcar a corresgondenma entre agwlo
gue foi colhido e o gue resultou de todo o Qrocesso de extragao da prova de seu substrato

de algorltmo hash, a gual deve vir acompanhada da utlllzagao de um software conflavel,
auditavel e amplamente certificado, que possibilite o acesso, a interpretacéo e a extragao dos

dados do arquivo digital. [...] (AgRg no HC n. 828.054/RN, relator Ministro Joel llan Paciornik,
Quinta Turma, julgado em 23/4/2024, DJe de 29/4/2024) — sem grifos no original.



preservagao da evidéncia, com respectivo registro de tempo e local,
propdsito de verificagdo da evidéncia; além de quaisquer alteracdes
inevitaveis da potencial evidéncia digital, assim como o home do individuo
responsavel para tanto e a justificativa para a introdugéo da alteragao.
Convém, assim, que o material epistemoldgico digital de interesse a
persecugao penal seja tratado mediante critérios bem definidos, que
possibilitem a sua preservagao, na maior medida possivel, notadamente
com explicita indicacdo de quem foi responsavel pelo seu reconhecimento,
coleta, acondicionamento, transporte e processamento, que devera ser
formalizado em laudo produzido por perito, notadamente com indicagao da
metodologia empregada e das ferramentas eventualmente utilizadas. A
documentacédo de cada etapa da cadeia de custddia é fundamental, a fim de
que o procedimento seja auditavel. E dizer, as partes devem ter condigbes
de aferir se 0 método técnico-cientifico para a extragdo dos dados foi
devidamente observado (auditabilidade da evidéncia digital). Ainda, faz-se
importante que a mesma sequéncia de etapas sempre redunde nos

mesmos resultados, ou seja, que 0sS mesmos
procedimentos/instrumentos gerem a mesma conclusao (repetibilidade da
evidéncia digital). Igualmente, ainda que sejam utilizados métodos diversos,
os resultados devem ser os mesmos (reprodutibilidade da evidéncia digital).
Por fim, os métodos e procedimentos devem ser justificaveis, sob a 6tica da
melhor técnica (justificabilidade da evidéncia digital). Assim, pode-se dizer
que a auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade
sdo quatro aspectos essenciais das evidéncias digitais, as quais buscam ser
garantidas pela utilizagdo da metodologia da ABNT. A auséncia de
quaisquer deles redunda em um elemento epistemologicamente fragil e
deficiente, e, portanto, de valor probatério reduzido ou nulo.Tudo isso
volta-se a tentativa de garantir o principio da mesmidade, é dizer, a
correspondéncia entre aquilo que foi colhido e aquilo que resultou de todo o
processo de extragdo da prova de seu substrato digital, de forma a
assegurar a confiabilidade da prova ("ela é o que pretende ser"). Uma forma
de observar o principio da mesmidade € por meio da utilizagao da técnica
de algoritmo hash. Como bem explana o Min. Ribeiro Dantas, em seu voto
no AgRg no RHC n. 143.169/RJ: "Aplicando-se uma técnica de algoritmo
hash, é possivel obter uma assinatura Unica para cada arquivo - uma
espécie de impressao digital ou DNA, por assim dizer, do arquivo. Esse
cédigo hash gerado da imagem teria um valor diferente caso um unico bit de
informacéo fosse alterado em alguma etapa da investigagao, quando a fonte
de prova ja estivesse sob a custddia da policia. Mesmo altera¢des pontuais
e minimas no arquivo resultariam numa hash totalmente diferente, pelo que
se denomina em tecnologia da informagao de efeito avalanche: [...]. Desse
modo, comparando as hashes calculadas nos momentos da coleta e da
pericia (ou de sua repeticdo em juizo), € possivel detectar se o conteudo
extraido do dispositivo foi alterado, minimamente que seja. Nao havendo
alteragéo (isto é, permanecendo integro o corpo de delito), as hashes serao
idénticas, o que permite atestar com elevadissimo grau de confiabilidade
que a fonte de prova permaneceu intacta." (AgRg no RHC n. 143.169/RJ,
relator Ministro Messod Azulay Neto, relator para acérdao Ministro Ribeiro
Dantas, Quinta Turma, julgado em 7/2/2023, DJe de 2/3/2023). Além da
técnica do algoritmo hash, também deve ser utilizado um software confiavel,
auditavel e amplamente certificado, que possibilite 0 acesso, a interpretagédo
e a extragao dos dados do arquivo digital. Em outras palavras: os
instrumentos utilizados para promover a tradugéo dos dados digitais para
uma linguagem compreensivel devem ser conhecidos, confrontados e
atestados, sob pena de colocar em risco toda a integridade do conteudo de
prova obtida [...].

A doutrina especializada também trata do tema. Rodrigo Casimiro Reis
analisa o itinerario esperado para que a custodia da prova digital atinja seus

objetivos:



[...] Identificadas possiveis fontes de prova digital, é indispensavel
que se colete e acondicione o equipamento (aparelho celular,
computador, tablet, etc), encaminhando-o ao Instituto de
Criminalistica, a fim de que seja realizada cépia por espelhamento de
dados, utilizando-se a funcdo hash, que cria um algoritmo
alfanumérico capaz de comprovar que a coépia gerada € idéntica
aqueles vestigios digitais contidos no dispositivo eletrénico
apreendido. [...] A prova da regularidade da cadeia de custddia pode
ser demonstrada por meio da auditabilidade, aspecto do tratamento
da evidéncia digital regulado pela Norma ABNT ISO/IEC 27037:2013,
que prevé a documentagdo de todas as etapas empregadas no
manuseio da e-evidence, assegurando a verificagdo da fidelidade do
percurso metodolégico empregado. Releva-se imperioso que se
assegure a defesa, em contraditorio diferido, o acesso a integralidade
da suposta prova material do delito coletada pelo Estado-acusacao,
possibilitando-se, eventualmente, a efetivacao da contra-pericia, nos
termos do art. 158-B, IX, do CPP, por meio de peritos oficiais e de
assistentes técnicos que afiram a repetibilidade da extragao da prova
digital e que o cédigo hash foi calculado a partir da fonte original da
informagéo e nao a partir de simples copia (REIS, Rodrigo Casimiro,
2024, p. 65-67).

Preconiza-se, portanto, na doutrina e na jurisprudéncia, a adog¢ao de
salvaguardas técnicas especificas e aptas a demonstragdo da identidade entre a
copia gerada e os vestigios digitais, possibilitando a verificacdo de todas as etapas
em seu manuseio e a confrontacdo posterior em contra-pericia, apta a delinear
eventual modificagdo de conteudo por meio de teste de confiabilidade sobre a prova
digital.

De fato, se as provas digitais sdo dotadas de maior volatilidade e fragilidade,
com alto risco de destruicdo e de falsificacdo, as etapas da custddia devem ter
especificidades. A colaborar, vejamos as consideragdes apresentadas por Gustavo

Badaro:

[...] na etapa de coleta do vestigio digital ou processamento, é
preciso ‘obter o dado digital mediante o sequestro e cdpia ou
espelhamento do suporte em que esta registrado o arquivo de dados’
para entdo realizar a analise dos dados e a elaboracdo dos
resultados mediante produgao de prova pericial’. [...] normalmente, é
necessario fazer uma copia ou ‘espelhamento’, obtendo o bitstream
da imagem do disco rigido ou suporte de memodria em que o dado
digital esta registrado. Além disso, por meio de um calculo de
algoritmo de hash é possivel verificar a perfeita identidade da copia
com o arquivo digital. Com isso, de um lado, se preserva o material
original e, de outro, se garante a autenticidade e integridade do
material que foi examinado pelos peritos (BADARO, Gustavo, 2021,
p. 08).



Na etapa do armazenamento, por sua vez, € preciso “conservar os dados
digitais obtidos e copiados em local seguro e adequado” e, além disso, para que a
prova digital tenha a capacidade de garantir o conhecimento de um evento passado,
relevante ao caso penal, é necessario o emprego de um método adequado, de
acordo com as melhores praticas, e que haja a documentagdo completa da cadeia
de custdédia. Segundo afirma o autor, “se 0 método for inadequado ou se, embora
adequado, ndo houver comprovagdo de seu emprego por auséncia de registro de
cadeia de custddia, ndo ha como garantir a tutela da genuinidade e n&o alteragéo do
dado informatico devido a sua natureza fragil e volatil” (BADARO, Gustavo, 2021, p.
08).

Portanto, conclui-se que, com relagdo aos vestigios digitais e as provas dele
extraidas, a garantia de consisténcia da prova depende (i) da utilizagdo de
metodologia correta e (ii) da documentacédo da utilizacdo dessa metodologia e de
toda a cadeia de custodia.

A partir desse contexto, mostra-se indispensavel que todas as fases do
processo de obtencido das provas digitais sejam documentadas, cabendo a policia,
além da adequacao de metodologias tecnologicas que garantam a integridade dos
elementos extraidos, o devido registro das etapas da cadeia de custddia, de modo
que sejam asseguradas a autenticidade e a integralidade dos dados.

Conforme consignou o Ministro Rogerio Schietti Cruz “a vigilancia sobre a
prova digital traz peculiaridades nao previstas na ultrapassada legislacédo de
regéncia, o que exige o cuidado do Judiciario na analise do caso concreto (AgRg no
RHC n. 195.921/MG, Sexta Turma, DJe de 3/6/2024.)

4 CONSEQUENCIAS JURIDICAS DECORRENTES DO RECONHECIMENTO
DA QUEBRA DA CADEIA DE CUSTODIA

Uma das mais relevantes controvérsias que essa alteragao legislativa suscita
diz respeito as consequéncias juridicas, para o processo penal, da constatagao da
quebra da cadeia de custddia da prova ou do descumprimento formal de uma das

exigéncias feitas pelo legislador nos artigos 158-A a F, do Cédigo de Processo
Penal. A violagdo da documentacado da cadeia de custddia acontece quando nao ha

documentagdo alguma sobre o manuseio dos vestigios (inexisténcia de
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documentagdo) ou ha documentacdo somente parcial das etapas da cadeia de
custddia do vestigio, situagdes em que ndo ha como atestar quem, como e quando o
vestigio foi manuseado e se houve ou nao o respeito a determinados requisitos. Por
consequéncia, é possivel questionar a autenticidade e a integridade da prova
produzida a partir deste vestigio. Levanta-se, assim, desconfiangca sobre a prova
produzida a partir daquele vestigio. Nao se trata, portanto, de falsificacdo ou
contaminagao da prova efetivamente constatadas, mas a ndo documentacao exata
do que foi feito com o vestigio no caminho entre sua coleta e a produgao da prova
em juizo.

Identificada a violagdo é preciso definir sua consequéncia para a prova no
processo penal. Diante disso, questiona-se: essa violacdo acarretaria a
inadmissibilidade da prova (por sua ilicitude) e sua exclusao do processo? Ou seria
caso de nulidade da prova? Em caso afirmativo, deve a defesa comprovar efetivo
prejuizo, para que a nulidade seja reconhecida (a luz do principio do pas de nulitté
sans grief)? Ou, por fim, deve o juiz aferir se a prova é confiavel de acordo com
todos os elementos existentes nos autos, a fim de identificar se eles sdo capazes de
demonstrar a sua autenticidade e a sua integridade?

Analisando as vertentes defendidas na doutrina e na jurisprudéncia, constata-
se que ha aqueles que defendem que a violagao das normas processuais conduz a
ilicitude probatéria (teoria da prova licita) e, por consequéncia, ao
desentranhamento e a proibigdo de valoragao pelo julgador, tal como defendido por
Aury Lopes Jr. ® O Superior Tribunal de Justica também ja decidiu no sentido de que
a violagdo da documentagdo da cadeia de custddia gera a inadmissibilidade da
prova, nos termos do art. 157 do CPP (AgRg no RHC n. 143.169/RJ) .

Anténio Magalhdes Gomes Filho, em entendimento diametralmente oposto,
refuta a vertente anterior e argumenta que “deve ser excluida desde logo a ideia de
inadmissibilidade da prova por vicio de documentagdo da cadeia da prova, pois n&o
existe em principio ilicitude que possa impedir 0 ingresso da prova no processo e
sua valoragdo final pelo juiz. Isso s6 ocorreria se houvesse, apenas para

argumentar,

3 LOPES Jr.,, 2022, p. 479.

41...] Pela quebra da cadeia de custddia, sdo inadmissiveis as provas extraidas dos computadores do
acusado, bem como as provas delas derivadas, em aplicagdo analégica do art. 157, § 10, do CPP. 9.
Agravo regimental parcialmente provido, para prover também em parte o recurso ordinario em habeas
corpus e declarar a inadmissibilidade das provas em questdo. (AgRg no RHC n. 143.169/RJ, relator
Ministro Messod Azulay Neto, relator para acérdéo Ministro Ribeiro Dantas, Quinta Turma, julgado em
7/2/2023, DJe de 2/3/2023).
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violagdo da lei material para a obtencdo da referida prova” (GOMES FILHO, Anténio
Magalhdes, In Antbnio Magalhdes Gomes Filho, Alberto Zacharias Toron, Gustavo
Henrique Badaré (Org.), 2022, p. 466-467).

Referido professor defende que a questdo deve ser resolvida a luz do regime

das nulidades processuais do Cédigo de Processo Penal, asseverando que:

[...] em primeiro lugar, ha certas irregularidades que ndo chegam a
comprometer as finalidades pelas quais a forma foi instituida pelo
legislador, ndo se cogitando de afetar a validade da formalidade
legal. Nas situacbes relacionadas a documentacdo da cadeia de
custddia, é possivel exemplificar com a falta de uma assinatura ou de
um carimbo, que absolutamente ndo comprometem a eficacia
daquela documentagdo. Num segundo grau de importancia, podem
ocorrer desvios mais graves, Cujo prejuizo para a parte ou
comprometimento do valor da prova nao decorrem automaticamente
da irregularidade, mas devem ser sopesados em cada caso concreto.
Fala-se entdo em nulidade relativa para indicar que o vicio somente
sera reconhecido mediante alegagido do interessado, com a
correspondente demonstracdo do prejuizo para a parte ou para a
correta comprovacao do fato. Finalmente, numa escala maior de
gravidade, ha de ser reconhecida a nulidade absoluta do ato sempre
que o prejuizo para o contraditério ou para o valor da prova for
evidente, ndo se cogitando sequer de demonstracdo. (GOMES
FILHO, Antbnio Magalhdes, In Anténio Magalhdes Gomes Filho,
Alberto Zacharias Toron, Gustavo Henrique Badar6 (Org.), 2022, p.
466-467).

Também €& adepto dessa segunda corrente Guilherme de Souza Nucci,
defendendo que enquanto nao for possivel implementar a cadeia de custddia
exatamente como prevista na reforma implementada pela Lei n°® 13.964, de 2019, a
irregularidade ensejara nulidade relativa, razédo pela qual pode ocorrer uma falha,
mas ela depende da prova de prejuizo para a parte. Acrescenta, ainda, o autor que
nao se deve considerar a nulidade da prova de maneira automatica, devendo a
analise ocorrer em relacdo a cada caso individualmente considerado, ressaltando,
por fim, que “ha muitos anos tem-se feito o mais adequado para manter as provas
inalteradas para a avaliagdo pericial, na medida do possivel. Entdo, cumpre indicar
como um defeito sanavel ou superavel, a menos que a parte interessada demonstre
o contrario” (NUCCI, 2022, p. 461) — sem grifos no original.

H4, ainda, aqueles que sustentam que a quebra da cadeia de custddia
interfere na dimens&o da valoragao probatéria (HC n. 653.515/RJ) °, uma vez que a

violacao

5[...] Mostra[r]-se mais adequada a posi¢do que sustenta que as irregularidades constantes da cadeia
de custddia devem ser sopesadas pelo magistrado com todos os elementos produzidos na instrugéo,
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da cadeia de custddia ndo implicaria, de maneira obrigatoria, na inadmissibilidade ou
na nulidade da prova colhida, cabendo ao magistrado definir a partir das
circunstancias do caso — em especial do tratamento da informacéo — se o elemento
de convicgao é (ou ndo) confiavel. Do inteiro teor do acérdéo, extrai-se o seguinte
trecho do voto do Ministro Rogério Schietti Cruz, no qual ele enumera a existéncia
de algumas vertentes doutrinarias sobre as consequéncias da quebra da cadeia de

custddia no processo penal brasileiro:

[...] Na jurisprudéncia, a tematica acerca da cadeia de custédia da
prova ganhou maior relevo com o julgamento do HC n. 160.662/RJ
(Rel. Ministra Assusete Magalhdes, 62 T., DJe 17/3/2014) pelo
Superior Tribunal de Justica. [...] Ao julgar o habeas corpus, a Sexta
Turma desta Corte Superior de Justica concedeu a ordem, "para
anular as provas produzidas nas interceptacbes telefénica e
telematica, determinando, ao Juizo de 1° grau, o desentranhamento
integral do material colhido, bem como o exame da existéncia de
prova ilicita por derivacdo, nos termos do art. 157, §§ 1° e 2°, do
CPP, procedendo-se ao seu desentranhamento da Ac¢ao Penal [...]".
Isso porque decidiu-se, na ocasido, que a prova obtida "em razao da
perda de sua unidade" ou a "perda da cadeia de custddia da prova"
gerava cerceamento do direito de defesa, motivo pelo qual a prova
adquirida por meio da interceptacéo telematica foi considerada ilicita.
Ainda, ponderou-se que, apesar de dispensavel a transcricdo
completa das gravacbes obtidas, devem ser disponibilizadas
integralmente para os acusados as conversas captadas. Concluiu-se,
assim, que a apresentacao de parte dos audios e e-mails acarretava
violagao do principio da paridade de armas e do direito a prova. No
ambito da doutrina, as solugdes apresentadas sdo as mais diversas.

Bruno Monteiro de Castro Brandao. por exemplo, defende que
"o descumprimento de alguma regra legal pode nao ensejar a
sua automatica imprestabilidade, tendo em vista a possibilidade
de a fiabilidade ser provada por outros meios. Da mesma forma,
ili
descumprido norma expressa". Isso porque, segundo alerta o
autor, o cumprimento formal das regras nao impede que alguém
(um perito, por exemplo) adultere a prova, caso realmente esteja

de ma-fé (A quebra da cadeia de custédia e suas consequéncias.
In: CAMBI, Eduardo: SILVA, Danni Sales; MARINELA, Fernanda

(org.). Pacote Anticrime. v. ll. Curitiba: Escola Superior do MPPR,

2021, p. 111). Uma segunda linha defende que a violacdo da

P

cadeia de custodia acarreta a ilicitude da prova e,
consequentemente, sua inadmissibilidade. Geraldo Prado,
precursor dessa corrente. argumenta que, embora a auséncia de
fiabilidade probatéria ndo se confunda com a obtencido de prova
io ilicito, i ibili icio efeti
pela parte que deixa de ter acesso ao caminho percorrido pelo

a fim de aferir se a prova é confiavel (HC n. 653.515/RJ, relator Ministro Rogerio Schietti Cruz, Sexta
Turma, julgado em 23/11/2021, DJe de 1/2/2022).
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ilicita. Sem a possibilidade do rastreio da prova, esta perde a
confiabilidade. Inclusive, as provas derivadas daquela cuja
cadeia de custédia foi violada também devem _ser
desentranhadas . 157 PP m i

o que chamou de "imputacdo objetiva da ilicitude probatéria”
(PRADO., Geraldo. A cadeia de custddia da prova no processo
penal. 2. ed. Marcial Pons. Sao Paulo, 2021, p. 205-211).Em

tido di ha I iolacao d
cadeia de custédia decorre da inobservancia de normas
processuais, 0 que torna a prova ilegitima; aplica-se, nesse
caso, a teoria das nulidades. Exemplificativamente: LIMA,
Renato Brasileiro. Manual de Processo Penal. 8. ed. atual. ampl.
Salvador: JusPodivm, 2020, p. 722-723. H4, ainda, aqueles que
sustentam que a questdo da violagcdo da cadeia de custédia
deve ser tratada no campo da valoracao da prova, e hdo no
- | | - |

cadeia de custédia, se insuficiente ou inexistente, ndo torna a
prova inadmissivel, mas possivelmente mais fraca. Se ha uma
probabilidade pequena, média ou grande de a prova ser
auténtica, seu valor deve ser tomado na medida desta
probabilidade, questido essa que diz respeito ao mérito. Ou seja,
se a cadeia de custddia tiver sido vulnerada, o juizo deve valorar
todos os elementos existentes, a fim de aferir se a prova é
confiavel. Nesse sentido, Gustavo Badaré argumenta que: [...] as

irreqularidades da cadeia de custédia ndo sao aptas a causar

ilicitude da prova, devendo o problema ser resolvido, com
redobrado cuidado e muito maior esforco justificativo, no

momento da valoracdo. Nao é a cadeia de custdédia a prova em

si. Mas sim uma "prova sobre prova". Sua finalidade é assegurar

a_ autenticidade e integridade da fonte de prova, ou a sua
mesmidade. Ela, em si, ndo se destina _a demonstrar a

veracidade ou a falsidade de afirmacdoes sobre fatos que

integram o thema probandum. Ainda que com cuidados

redobrados, é possivel que, mesmo em casos nos quais haja
irreqgularidade na cadeia de custdédia, a prova seja aceita e

admitida sua producao e valoracao. Por outro lado, no caso de
vici mai rav m nh avi r

autenticidade ou integridade da fonte de prova. em que haja uma
probabilidade de que a mesma tenha sido adulterada,
substituida ou modificada, isso enfraquecera seu valor, cabendo
ao julgador, motivadamente, fazer tal analise. (A cadeia de

custédia e sua relevancia para a prova penal. In: SIDI, Ricardo;
LOPES, Anderson

B. Temas atuais da investigacdo preliminar no processo penal.
Belo Horizonte: D'Placido, 2018, p. 535).

Por fim, registre-se que, segundo Gustavo Badaro, a inobservancia da cadeia
de custdédia em relagcdo a prova digital, mais do que levar a desconfianca
epistemoldgica sobre o meio de prova (campo da valoragdo probatoria), conduzira
mesmo a sua desconsideracdo completa enquanto prova (campo da
inadmissibilidade probatoria). Diante disso, ele visualiza dois cenarios: “o primeiro,
quando nao ha
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qualquer documentagdo da cadeia de custddia; o segundo, quando ndo seja
possivel, minimamente, assegurar que o vestigio tenha potencial para o acertamento
do fato” (BADARO, 2023, p. 183).

5 EXIGENCIA DA PRESERVAGAO DA CADEIA DE CUSTODIA EM
RELAGAO A FATOS ANTERIORES AO PACOTE ANTICRIME

Como visto, o advento da Lei n° 13.964, de 2019 (Pacote Anticrime) trouxe
novas regras e exigéncias sobre a cadeia de custodia, estabelecendo a
obrigatoriedade de formalizagdo de procedimentos rigorosos para a preservagao da
prova. A retroatividade dessa exigéncia para fatos ocorridos antes da vigéncia da
referida lei, no entanto, apresenta um dilema interpretativo relevante.

Isso porque, em regra, as normas processuais possuem aplicagao imediata,
inclusive aos processos em curso, conforme previsto no art. 2° do Cddigo de
Processo Penal. Entretanto, ressalte-se que essa aplicagao deve ser compatibilizada
com os principios constitucionais, sobretudo o da segurancga juridica e o respeito aos
atos processuais ja praticados sob a égide da legislagao anterior.

No tocante a cadeia de custddia, a discussdo envolve ndo apenas aspectos
formais da atividade processual, mas também repercussdes substanciais sobre o
valor probatorio de elementos essenciais ao julgamento da causa, ja que nao se
pode desconsiderar que a auséncia de documentagcdo ou de procedimentos
compativeis com os atuais parametros legais pode comprometer a admissibilidade
da prova, ainda que, a época dos fatos, ndo houvesse imposi¢cao legal expressa
nesse sentido.

Necessario, portanto, distinguir a retroatividade da norma processual em
sentido estrito da retroatividade de seus efeitos sobre a validade da prova. Enquanto
a primeira é, em tese, admitida, a segunda nao pode ser interpretada de forma
automatica, sob pena de se instaurar inseguranga sobre decisdes ja consolidadas.

Nesse contexto, o Superior Tribunal de Justi¢ca, para sustentar a exigéncia de
cadeia de custddia aplicadas a fatos anteriores a edicdo da Lei n® 13.964, de 2019,
tem argumentado no sentido de que “embora o especifico regramento dos artigos
158- A a 158-F do CPP (introduzidos pela Lei 13.964/2019) nao retroaja, a
necessidade de preservar a cadeia de custddia ndo surgiu com eles. Afinal, a ideia
de cadeia de custddia é logicamente indissociavel do proprio conceito de corpo de

delito, constante
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no CPP desde a redagédo original de seu art. 158. Por isso, mesmo para fatos
anteriores a 2019, é necessario avaliar a preservacéo da cadeia de custodia” (AgRg
no RHC n. 143.169/RJ, Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).
Ainda, o Superior Tribunal de Justiga, no julgamento do AgRg no HC n°
738418 — SP, destacou que “a Lei n° 13.964/2019 (Pacote Anticrime) é verdadeiro
consectario extraido da ldgica juridica, tendo por consequéncia a confirmagéo e
garantia do devido processo legal. Portanto, € absolutamente Ilbgico e
imperiosamente admissivel, retroagir o novel mandamento aos casos ocorridos em
data anterior a sua edigdo. Se nao retroage por imposicao legal, deve retroagir com
muito mais propriedade, atendendo o apelo légico que € a base para coerente e
justa aplicacdo da Lei e, consequentemente, legitimar a integridade da cadeia de

custodia”.

6 CONSIDERAGOES FINAIS

A cadeia de custédia da prova no Codigo de Processo Penal destaca a
relevancia da inovagao trazida pela Lei n° 13.964, de 2019, que estabelece
procedimentos rigorosos para a preservagao e documentagdo das evidéncias no
processo penal. No entanto, a analise das lacunas legislativas revela a necessidade
de uma interpretagcédo cuidadosa e equilibrada para garantir a eficacia probatéria e a
protecdo dos direitos fundamentais, razdo pela qual o legislador e o judiciario devem
se atentar as implicagdes praticas da quebra da cadeia de custddia, considerando as
diversas correntes doutrinarias e jurisprudenciais que emergem desse debate.

Além disso, a adequacgao das praticas investigativas, especialmente no que
se refere as provas digitais, é de extrema importancia para garantir a autenticidade e
a integridade das evidéncias.

Por fim, a adaptacéo as novas exigéncias legais deve ser feita com cautela,
especialmente em relacdo a fatos ocorridos antes da vigéncia da nova legislagao,
evitando a insegurancga juridica e respeitando os atos ja praticados sob égide da

legislagao anterior.
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