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RESUMO

O presente estudo tem como tematica as criptomoedas, sua utilizacdo, as dificuldades
enfrentadas e os desafios para alcancar o bloqueio de ativos e a satisfacédo do crédito
na via judicial. Uma inovacéo tecnoldgica, principalmente na area dos estudos afetos
a seguranca juridica, as criptomoedas sao formas de dinheiro digital que utilizam
criptografia para garantir transacdes seguras, controlar a criacdo de novas unidades
e verificar a transferéncia de ativos. A natureza descentralizada das criptomoedas,
assim como seu carater digital e virtual, tem um impacto significativo na aplicacao da
lei. Os 6rgdos do Poder Judiciario brasileiro enfrentam dificuldades ao tentar bloquear
valores em criptomoedas. Para mitigar essas dificuldades, é crucial que a legislacéo
em relacdo as criptomoedas seja atualizada e aprimorada, garantindo uma
abordagem regulatéria adequada. E dentro dessa sistematica que se busca apontar
solucdes para a satisfacdo do crédito na via judicial, lancando méo das criptomoedas,
considerando que ainda inexiste legislacdo especifica. Neste interim, o presente
estudo objetivou analisar a utilizacdo, as dificuldades enfrentadas e os desafios para
alcancar o bloqueio de ativos e a satisfacdo do crédito na via judicial envolvendo
criptomoedas. Para tanto, utilizou-se, como metodologia, a revisao de literatura, e
concluiu-se que os mecanismos legais existentes até 0 momento ndo se mostram,
ainda, adequados ao enfrentamento dos desafios envolvendo os criptoativos, embora
haja interesse juridico e ja sejam, inclusive, julgados procedentes os bloqueios de
bens em criptomoedas por instancias como os Tribunais de Justica, a exemplo dos de
Minas Gerais e Sdo Paulo, citados no estudo.

Palavras Chave: Direito Empresarial. Sistema Financeiro. Mercado Monetario.
Criptomoedas.



ABSTRACT

The present study focuses on cryptocurrencies, their use, the difficulties faced and the
challenges in achieving asset blocking and credit satisfaction through the courts. A
technological innovation, mainly in the area of studies related to legal security,
cryptocurrencies are forms of digital money that use cryptography to guarantee secure
transactions, control the creation of new units and verify the transfer of assets. The
decentralized nature of cryptocurrencies, as well as their digital and virtual nature, has
a significant impact on law enforcement. Brazilian Judiciary bodies face difficulties
when trying to block values in cryptocurrencies. To mitigate these difficulties, it is
crucial that legislation regarding cryptocurrencies is updated and improved, ensuring
an appropriate regulatory approach. It is within this system that we seek to identify
solutions for credit satisfaction through the courts, using cryptocurrencies, considering
that there is still no specific legislation. In the meantime, the present study aimed to
analyze the use, difficulties faced and challenges in achieving asset blocking and credit
satisfaction in the legal process involving cryptocurrencies. To this end, a literature
review was used as a methodology, and it was concluded that the legal mechanisms
existing to date are not yet adequate to face the challenges involving cryptoactives,
although there is legal interest and are already, including the blocking of assets in
cryptocurrencies by bodies such as the Courts of Justice, such as those in Minas
Gerais and S&o Paulo, cited in the study.

Keywords: Business Law. Financial System. Money Market. Cryptocurrencies.



INTRODUCAO

O dinheiro, em sua indispensabilidade a forma com que a sociedade se
organiza, passa por recorrentes mudancas, seja no valor de uma moeda, na posi¢éo
de maior ou menor referéncia em relagédo a outras, e também em seu formato.

Com relagdo a este Ultimo aspecto, e com o advento da informatizacdo e da
internet, foi caminho natural até a criacdo de moedas baseadas em cdodigo
computacional. Algo que foi feito originalmente por meio de uma publicacdo de 2008
intitulada “Bitcoin: A Peer-to-Peer Electronic Cash System”, de um autor que assinou
com o pseudonimo de Satoshi Nakamoto. Detalhes sobre o autor sdo desconhecidos,
sendo o pseudbnimo atribuido, as vezes, até a um grupo de pessoas (NETO;
MATARAZZO, 2020).

No artigo, era apresentado o sistema de transacao que se tornaria — e ja recebia
a denominacédo de — Bitcoin, a primeira moeda digital. Tratava-se de um método de
pagamento ponto a ponto baseado em provas criptografadas, sem a necessidade de
um intermediario confiavel e que poderia ser realizada por duas partes de forma direta
(NETO; MATARAZZO, 2020).

Veio a popularizagao, e novas criptomoedas surgiram com o tempo. O Bitcoin
e outras que seguiram ganharam valor, e funcionam como moedas sem lastro e com
aceitacao ja consolidada para transacfes e investimentos. Trata-se, portanto, de algo
gue ja extrapolou o campo das probabilidades e se consolidou como real e em pleno
uso, existindo, atualmente, mais de 2.300 criptomoedas catalogadas
(COINMARKETCAP, 2023).

No entanto, assim como outras vertentes que envolvem carater digital e virtual,
a natureza descentralizada das criptomoedas, isto é, a possibilidade de transa¢éo sem
um agente centralizador, assim como a inexisténcia de um equivalente em outra
moeda anteriormente reconhecida e de dinheiro em espécie, tem um impacto
significativo na aplicacao da lei. Fatores limitantes como a dificuldade em se localizar
onde o valor est4d depositado e a caréncia de legislacdo especifica limitam as
possibilidades de atuacéo dos orgaos do Poder Judiciario (SILVA, 2017).

Ademais, as criptomoedas acabam sendo utilizadas também para
financiamento de ac¢des criminosas, como lavagem de dinheiro e aporte ao terrorismo.
Nesse cenario, também é dificil a atuacdo dos 6rgdos do Poder Judiciario, pelas

mesmas razoes.



E dentro dessa sistematica que se busca apontar solu¢es para a satisfacéo
do crédito na via judicial, considerando que ainda inexiste legislacdo especifica dando
tratamento ao tema, sendo incontroverso que, por se tratarem de bens imateriais
dotados de valor econémico, seja possivel realizar atos de constricdo patrimonial pela
via judicial, como ocorrido em julgamentos dos Tribunais de Justica de Minas Gerais
e de Sao Paulo apresentados no presente estudo.

A relevancia do estudo, assim como sua justificativa, se da pela importancia em
entender sobre o funcionamento das transicdes envolvendo criptomoedas e as
dificuldades juridicas ao se analisar casos relacionados a essas transac¢fes ou que
envolvam as moedas digitais, a exemplo de circunstancias em que seja necessario
bloquear ativos em criptomoedas.

O problema de pesquisa fica, portanto, delineado pela pergunta: como o carater
digital, virtual e descentralizado das criptomoedas influencia o bloqueio de ativos e,
consequentemente, a satisfacao do crédito via judicial? E o que j& existe, em termos
de iniciativas juridicas, no sentido de sanar as questdes limitadoras?

O presente estudo objetivou analisar a utilizacdo, as dificuldades enfrentadas e
os desafios para alcancar o bloqueio de ativos e a satisfacdo do crédito na via judicial
envolvendo criptomoedas.

A metodologia utilizada no desenvolvimento da pesquisa € caracterizada por
uma revisao de literatura, esta baseada na busca por publicacdes envolvendo o tema
a fim de se compor o conhecimento e a compreensao pretendidos.

O estudo esta organizado em seis capitulos: 1) partindo do entendimento inicial
sobre as criptomoedas, sua definicdo, a relacdo das principais moedas e sua
relevancia no mercado, e a explicacdo sobre como elas funcionam; 2) perpassando
pelo seu potencial uso em atividades ilegais, como lavagem de dinheiro e
financiamento do terrorismo, assim como pela analise das implicacbes legais e
regulatorias dessas atividades; 3) pelo desafio relacionado ao bloqueio de valores em
criptomoedas, as dificuldades enfrentadas pelo sistema judicial, decorrentes da
natureza descentralizada e do carater digital e virtual; 4) pelos métodos e tecnologias
ja existentes para esse bloqueio e suas limitagcdes; 5) pela abordagem ao bloqueio de
valores em criptomoedas pela via judicial, sua sistematica e os desafios enfrentados
pelos tribunais envolvidos; e, finalmente, 6) finalizando com as perspectivas futuras e

recomendacdes de medidas que possam aprimorar esse sistema de bloqueio.



1 DEFINICAO DE CRIPTOMOEDAS E EXPLICACAO DE COMO ELAS
FUNCIONAM

Criptomoedas sao formas de dinheiro digital ndo reconhecido oficialmente, que
utilizam criptografia para garantir transagdes seguras, controlar a criacdo de novas
unidades e verificar a transferéncia de ativos. As criptomoedas sdo, em uma
conceituacdo sucinta dada por Santos (2016), um meio de troca criptografado que
funciona baseado em uma rede peer-to-peer, ou seja, uma rede descentralizada de
computadores, em que 0s pontos representados pelos equipamentos informéticos
funcionam tanto como clientes quanto como servidores, sem a existéncia de um
servidor centralizador. Essa rede é baseada em tecnologias de blockchain, que séo
registros digitais descentralizados e distribuidos em diversos computadores.

Hodiernamente, com o incansavel avanco da tecnologia digital, as
criptomoedas, vem experimentando um crescimento a nivel mundial.

As criptomoedas funcionam através de um processo chamado de mineracéao,
em que computadores dedicados resolvem algoritmos complexos para validar
transacdes e adicionar blocos de dados a blockchain. A mineracdo é realizada por
meio de poder computacional e consome energia elétrica. Em troca de sua
contribuicdo, 0s mineradores sado recompensados com uma quantidade de
criptomoedas.

As transacfes com criptomoedas sao realizadas de forma direta entre as partes
envolvidas, sem a necessidade de intermediarios, como bancos ou instituicdes
financeiras tradicionais. Elas séo verificadas e registradas na blockchain, garantindo
a seguranca e a integridade das transagoes.

Cada criptomoeda possui seu préprio protocolo e caracteristicas especificas. O
Bitcoin é a primeira e mais conhecida criptomoeda, mas existem diversas outras, como
Ethereum, Ripple e Litecoin.

As criptomoedas sado consideradas descentralizadas porque nao sé&o
controladas por uma instituicdo central, como um governo ou um banco central. Elas
oferecem beneficios como a facilidade e a velocidade das transacdes, a reducédo de
custos associados a intermediarios, a privacidade e a transparéncia.

No entanto, € importante salientar que as criptomoedas também tém riscos
associados, como a volatiidade dos precos, possiveis fraudes e a falta de

regulamentacdo em alguns paises. Portanto, é recomendado que as pessoas estejam
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bem informadas e compreendam 0s aspectos técnicos e de seguranca antes de se

envolverem com 0 USO € 0 investimento em criptomoedas.

1.1 Principais criptomoedas no mercado e sua relevancia

Existem varias criptomoedas no mercado, atualmente. Sendo certo apenas a
incerteza da quantidade de criptoassets disponiveis, haja vista alguns algoritmos
serem fechados e ndo estarem a disposicdo do grande publico, sem mencionar a
enorme quantidade de disponibilizacdo e retirada do mercado, esta pesquisa focou
sua andlise nas principais criptoassets de acordo com o CoinMarketCap (2023), um
conhecido website que monitora o0 assunto. A seguir, sGo mencionadas algumas das
mais relevantes:

1. Bitcoin (BTC): é a mais conhecida criptomoeda. O Bitcoin foi lancado em
2009 e € um sistema de pagamento peer-to-peer descentralizado, sendo considerado
como o ouro digital. E a criptomoeda mais valiosa e amplamente aceita, sendo vista
como uma reserva de valor e meio de troca.

Implantado em 2009, como explica Nakamoto (2008), o que é necessario € um
sistema de pagamento eletronico baseado em garantia de criptografia, o que permite
quaisquer duas partes dispostas a transacionar diretamente uma com a outra, sem a
necessidade de uma terceira. As transacdes serdo computacionadas, protegendo
vendedores de fraudes. A utilizacdo da rede P2P (Peer-to-peer) garante as operagcdes
sem a necessidade de uma terceira pessoa e as salva cronologicamente, trazendo
maiores garantias.

2. Ethereum (ETH): é uma plataforma descentralizada que permite a criagao de
contratos inteligentes e aplicativos descentralizados. Além de ser uma criptomoeda, o0
Ethereum oferece uma plataforma para o desenvolvimento de projetos baseados em
blockchain.

Segundo analise do artigo de Miranda e Salvatore (2018), Vitalik, Gavin Wood
e Jeffrey Wilcke juntaram-se para trabalhar no que chamariam de nova geracdo do
Blockchain, apelidada, inicialmente, por Blockchain 2.0. As mudancas implementadas
se baseavam na busca por ser uma plataforma geral, de contratos inteligentes, para
diminuir a obrigatoriedade da confianga de um terceiro envolvido no processo ou

contraparte central.
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Ethereum é uma plataforma de Blockchain descentralizada, de cddigo aberto,
gue permite qualquer pessoa a criar e usar aplicacdes descentralizadas que
utilizem a tecnologia Blockchain. N&o possui um dono ou controlador e contou
com colaboradores de todos os cantos do mundo. Ao contrario do Bitcoin, o
Blockchain do Ethereum foi estruturado para ser adaptavel e flexivel
(MIRANDA; SALVATORE, 2018, p. 5).

3. Ripple (XRP): é uma criptomoeda projetada para facilitar pagamentos
transfronteiricos rapidos e de baixo custo. E utilizado pelo RippleNet, um sistema de
pagamentos e remessas em tempo real usado por instituicdes financeiras.

4. Litecoin (LTC): inspirado no Bitcoin, o Litecoin foi lancado em 2011. E uma
criptomoeda que apresenta algumas melhorias em relagdo ao Bitcoin, como tempos
de confirmacéo mais rapidos e um algoritmo de mineracéao diferente.

O protocolo de Litecoin foi desenvolvido por Charles Lee, ex funcionario da
empresa Google, em outubro de 2011. O projeto € de cddigo aberto, e na época, foi
langado em plataformas colaborativas de desenvolvimento (BRADBURY, 2013).

O Litecoin jamais foi desenvolvido com a ideia de substituir a mineracéo dos
bitcoins, e sim, organizar em conjunto a mineracdo de ambos. Assim como
no bitcoin, o litecoin também passa pelo evento de halving — que consiste na
divisdo do valor do prémio de mineracdo pela metade - a cada quatro anos,

z

aproximadamente. O algoritmo que é utlizado pelo Litecoin no
estabelecimento do processo matematico de mineracdo € o Scrypt —
algoritmo de mineragdo que garante a criptografia e seguranca da moeda
(HENRIQUE, 2018, p. 28).

5. Cardano (ADA): é uma plataforma projetada para o desenvolvimento de
contratos inteligentes e aplicativos descentralizados, semelhante ao Ethereum. O
objetivo do Cardano é fornecer uma plataforma segura e escalavel.

E importante ressaltar que o mercado de criptomoedas é altamente volatil e em
constante evolucao, portanto, a relevancia das criptomoedas pode mudar ao longo do
tempo. Além disso, existem muitas outras criptomoedas com diferentes casos de uso
e propostas unicas. Antes de investir em qualquer criptomoeda, € essencial fazer sua

prépria pesquisa e considerar 0s riscos envolvidos.
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2 O USO DE CRIPTOMOEDAS EM ATIVIDADES ILEGAIS

As criptomoedas que, de um lado, proporcionaram uma nova formatacdo de
transacoes financeiras, de outro, propiciaram também a possibilidade de seu uso mal
intencionado em atividades ilegais, a exemplo da lavagem de dinheiro e do
financiamento do terrorismo. A busca por uma solugéo esbarra, ainda, em implicacoes
legais e regulatorias, visto que se trata de tipos de moeda e de transacao recentes,
nao tipificadas anteriormente e, portanto, carentes de legislacdo especifica, o que
contribui para a disseminagéo dos crimes virtuais (REIS; VIANA, 2021).

Os topicos subsequentes tratam justamente desses assuntos relacionados as
criptomoedas: seu uso em atividades criminosas e as implicacdes legais e regulatérias

advindas da sua adocao e popularizacao.

2.1 Exploracao de casos em que criptomoedas foram utilizadas para atividades

criminosas, como lavagem de dinheiro e financiamento do terrorismo

As criptomoedas, como o Bitcoin, tém sido objeto de preocupacdo de
autoridades e especialistas juridicas devido ao seu potencial uso para atividades
criminosas, incluindo lavagem de dinheiro e financiamento do terrorismo. Embora as
criptomoedas ndo sejam inerentemente ilicitas, a falta de regulamentacdo, o
anonimato associado a elas e a facilidade de transferéncia transfronteirica tém atraido
criminosos para sua utilizagao.

Alguns exemplos proeminentes de casos em que criptomoedas foram utilizadas
para atividades criminosas sao relacionados a seguir:

1. Silk Road: criado em 2011, o Silk Road foi um mercado online clandestino
gue operava na dark web, conhecido por facilitar transacgdes ilegais, em sua maioria
relacionadas a drogas. O site usava o Bitcoin como a principal moeda de troca,
permitindo aos usuarios comprar e vender produtos ilegais de forma anénima. Em
2013, o site foi fechado pelo FBI e seu fundador, Ross Ulbricht, foi preso.

2. Ataques de ransomware: o ransomware € um tipo de malware que criptografa
os dados do computador de uma vitima e exige um resgate em criptomoedas para
libera-los. Grandes empresas e instituicdes, como hospitais e governos, tém sido alvo
de ataques de ransomware. Em 2017, o ataque WannaCry infectou milhares de

sistemas em todo o mundo e exigiu resgates em Bitcoin.
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3. Lavagem de dinheiro: as criptomoedas tém sido usadas para facilitar a
lavagem de dinheiro, permitindo que criminosos transformem dinheiro ilicito em ativos
aparentemente legitimos. Em alguns casos, individuos e organiza¢cfes tém utilizado
servicos de mixagem de Bitcoin, que embaralham as transagfes para ocultar sua
origem, dificultando a rastreabilidade.

4. Financiamento do terrorismo: embora a extensdo exata do uso de
criptomoedas no financiamento do terrorismo seja desconhecida, existem suspeitas
de que grupos terroristas estejam explorando a natureza descentralizada e
pseuddnima das criptomoedas para movimentar fundos. Isso pode incluir o uso de
carteiras e exchanges ndo regulamentadas para realizar transacodes.

As autoridades tém tomado medidas para combater o uso de criptomoedas em
atividades criminosas, como aprimorar a regulamentacdo e monitoramento de
exchanges, reforcar as leis de combate a lavagem de dinheiro e aumentar a
cooperacao internacional nesse campo. No entanto, devido a natureza global e em
constante evolucéo das criptomoedas, essa € uma area desafiadora no combate ao

crime.

2.2 Analise das implicacdes legais e regulatérias dessas atividades

O uso de criptomoedas em atividades ilicitas tem implicacdes legais
significativas. A aplicagéo da lei e as autoridades governamentais em todo o mundo
tém buscado formas de regulamentar e controlar o uso das criptomoedas,
especialmente em relagdo a lavagem de dinheiro e ao financiamento do terrorismo.
Aqui estdo algumas implicagcdes legais importantes:

1. Regulamentac&o: muitos paises tém adotado uma abordagem regulatéria
em relacéo as criptomoedas, exigindo o registro e a conformidade das exchanges e
servicos relacionados. Essas regulamentacbes visam prevenir a utilizagdo das
criptomoedas para fins ilicitos e garantir a transparéncia e a conformidade com as leis
existentes.

De acordo com Silva (2017), o cenéario econdmico brasileiro, ndo possui
guaisquer normas que amparem e garanta a utilizagado das moedas virtuais, mas cada
vez mais se discute a criagdo das mesmas, visto que a quantidade de adeptos que

necessitam de uma garantia e de confiangca na mesma aumentam a cada ano. O maior
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medo do mercado, ainda segundo o autor, é de lidar com um sistema ultra tecnologico
e inovador, assim sendo as mudancas nas legislacbes e regulamentos seriam

constantes, pois o0 sistema tecnoldgico se altera com enorme rapidez.

Levando em consideracdo o fato de que o uso e aceitacdo de criptomoedas
no mercado cresce a cada ano, a regulamentacao é a melhor saida para que
o Estado desempenhe o seu papel de ente protetor da ordem econdmica e
financeira, além de facilitar a obtencao de fontes de receita com a tributacéo
de algumas atividades relacionadas ao uso de criptomoedas (SILVA, 2017,
p. 56).

2. Lavagem de dinheiro: a lavagem de dinheiro € uma preocupacéo significativa
em relacdo ao uso de criptomoedas para atividades ilegais. As leis de combate a
lavagem de dinheiro em todo o mundo estao sendo ajustadas para incluir disposicoes
relacionadas ao uso das criptomoedas, exigindo o monitoramento e a conformidade
por parte das exchanges e outras entidades envolvidas nas transacoes.

3. Conhecimento do cliente (KYC): muitos paises estdo exigindo que as
exchanges de criptomoedas adotem praticas de "conheca seu cliente" para verificar a
identidade dos usuarios e prevenir o uso anénimo das criptomoedas. Isso geralmente
inclui a coleta de informacdes pessoais e a verificacdo da identidade do usuéario antes
de permitir transagoes.

4. Cooperacao internacional: devido a natureza descentralizada das
criptomoedas, a cooperacao internacional é essencial para lidar com o uso ilegal das
criptomoedas. As autoridades estdo trabalhando em conjunto para compartilhar
informagbes e adotar abordagens coordenadas para combater o uso das
criptomoedas em atividades criminosas.

5. Responsabilidade dos usuérios: os usuarios de criptomoedas também sao
responsabilizados legalmente pelo uso indevido da tecnologia. O envolvimento em
atividades criminosas com criptomoedas pode levar a acusacdes de lavagem de
dinheiro, financiamento do terrorismo e outros crimes relacionados, sujeitos a
punicoes legais.

E importante destacar que nem todas as transacgdes envolvendo criptomoedas
sao ilegais e nem todas as criptomoedas séo utilizadas para atividades criminosas. A
regulamentacao e a aplicagao da lei visam principalmente prevenir e combater o uso

indevido das criptomoedas.
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3 O DESAFIO DO BLOQUEIO DE VALORES EM CRIPTOMOEDAS

Com o advento da informatica e da internet, muitas praticas, das mais comuns,
como a correspondéncia, as mais delicadas, como transacdes bancarias, passaram a
ser modificadas e adaptadas a nova realidade, o que proporcionou um conjunto de
facilidades a populacdo. No entanto, da mesma maneira, deflagrou-se a utilizacédo
dessas facilidades para exploracéo ilicita do meio. Crimes virtuais fizeram-se mais
comuns e também se expandiram para o escopo digital e virtual (WANDERLEY;
COSTA; RIBEIRO, 2022).

Além da questéo do uso criminoso e da dificuldade regulatéria mencionada por
Reis e Viana (2021), existem, ainda, dificuldades inerentes ao formato dessas
moedas, visto que ndo ha um agente centralizador e que o carater digital dificulta até
mesmo a acao de bloquear valores em criptomoedas.

Os topicos subsequentes tratam dessas dificuldades de bloqueio pelo sistema
judicial e da implicacdo da natureza descentralizada das criptomoedas para a

aplicacao da lei.

3.1 Exame das dificuldades enfrentadas pelo sistema judicial ao tentar

bloquear valores em criptomoedas

O Poder Judiciario, representado pelo Tribunal de Justica (TJ), Superior
Tribunal de Justica (STJ) e outros 6rgdos e entidades judiciarias, enfrenta algumas
dificuldades ao tentar bloquear valores em criptomoedas. Algumas dessas principais
dificuldades incluem:

1. Anonimato: o anonimato € um dos principais desafios enfrentados pela
justica brasileira ao bloquear valores em criptomoedas. As transacfes realizadas
utilizando criptomoedas ndo exigem a divulgacdo da identidade do usuario, o que
dificulta a localizacao e rastreamento dos envolvidos em atividades criminosas.

2. Carater global e descentralizado: diferentemente dos ativos tradicionais,
como contas bancarias e propriedades, as criptomoedas sdo globais e
descentralizadas, o que dificulta a aplicacdo da lei em relacdo ao bloqueio de
valores. As exchanges de criptomoedas podem estar localizadas em diferentes
paises, 0 que complica a cooperacdo transnacional e a execucdo de decisdes

judiciais.
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3. Complexidade tecnoldgica: a tecnologia por tras das criptomoedas, como
a blockchain, é complexa e requer conhecimento técnico especializado para
rastrear e bloquear valores. As transacfes em criptomoedas sdo registradas em
uma rede descentralizada e distribuida, tornando-se desafiador identificar e
localizar os ativos.

4. Mudangas de criptomoedas para outros ativos: Os infratores podem mudar
0s ativos criptograficos para outras criptomoedas ou para moedas fiduciarias
rapidamente, dificultando ainda mais o bloqueio dos valores ilicitos. Essas
transferéncias podem ser feitas através de exchanges descentralizadas, plataformas
peer-to-peer ou outras formas de transacBes diretas, tornando o rastreamento
complicado.

5. Auséncia de regulamentacdo clara: a auséncia de uma regulamentacéo clara
e abrangente em relacdo as criptomoedas também dificulta o bloqueio de valores
ilicitos. A falta de diretrizes especificas por parte das autoridades pode criar
ambiguidades legais e dificultar a ado¢do de medidas efetivas.

Para mitigar essas dificuldades, € crucial que a legislacdo em relacdo as
criptomoedas seja atualizada e aprimorada, garantindo uma abordagem regulatéria
adequada. Além disso, a cooperacdo entre diferentes jurisdicdes e a melhoria das
capacidades técnicas e investigativas das autoridades podem contribuir para o

combate aos crimes envolvendo criptomoedas.

3.2 Discussao sobre a natureza descentralizada das criptomoedas e como isso

afeta a aplicacao da lei

A natureza descentralizada das criptomoedas tem um impacto significativo na
aplicacéo da lei. Alguns pontos-chave a serem considerados:

1. Auséncia de uma autoridade central: ao contrario das moedas tradicionais,
as criptomoedas nao sdo emitidas ou controladas por uma autoridade central, como
um banco central. Isso significa que ndo ha uma entidade governamental responsavel
por supervisionar as transac¢des ou impor regulamentacdes estritas. Como resultado,
a aplicacdo da lei pode ter dificuldades em detectar crimes relacionados as
criptomoedas e responsabilizar os infratores.

2. Pseudonimato: embora as transacdes de criptomoedas sejam registradas
em uma blockchain publica, as identidades dos participantes sdo frequentemente
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mascaradas por pseudbnimos em vez de informagdes pessoais. Isso dificulta a
identificagdo dos envolvidos em atividades criminosas, como lavagem de dinheiro ou
financiamento do terrorismo. Aumentar a transparéncia e exigir a verificacdo de
identidade nas exchanges pode ajudar a abordar esse problema, embora possa entrar
em conflito com o aspecto de privacidade da tecnologia.

3. Rastreio de transacbes: embora as transacdes de criptomoedas sejam
registradas em um livro-razdo publico, a tecnologia por tras das criptomoedas, como
a blockchain, torna dificil rastrear transagfes especificas até seus participantes reais.
As cadeias de blocos sao projetadas para proteger a privacidade das transacgoes e
garantir a seguranga da rede. O rastreamento requer habilidades técnicas avancadas
e recursos significativos para analisar e conectar as transacdes relevantes.

4. Competéncia territorial: a natureza global das criptomoedas também pode
criar desafios relacionados a competéncia territorial para a aplicacdo da lei. As
transacbes podem ocorrer em qualquer lugar do mundo, e as exchanges de
criptomoedas podem ser registradas em jurisdicbes com regulamentacdes menos
rigidas ou que ndo cooperam completamente com outras jurisdicées. Isso pode
dificultar a coordenacéo entre as agéncias de aplicacdo da lei de diferentes paises
para investigar e combater crimes relacionados as criptomoedas.

Para lidar com esses desafios, € importante que as autoridades e legisladores
busquem abordagens eficazes de regulacao. Isso pode incluir a implementacéo de
regulamentacdes claras para exchanges de criptomoedas, a criacdo de mecanismos
de verificacédo de identidade mais rigorosos e aprimorados, a cooperacao internacional
para troca de informacdes e a capacitacdo de agéncias de aplicacdo da lei com

conhecimento técnico em criptomoedas.
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4 TECNOLOGIAS E METODOS DE BLOQUEIO DE VALORES

No caminho de proteger os interesses da sociedade e sanar as situacdes
referentes aos crimes virtuais, busca-se pela instauracao e pelo aperfeicoamento das
leis, e o interesse juridico existe para tal. Assim, busca-se acompanhar, no tempo mais
agil possivel, os avancos tecnoldgicos a fim de se lidar com os atos ilicitos cometidos
por meio digital e virtual. Complementarmente, enquanto dadas circunstancias ainda
nao sao tipificadas ou séo de dificil tipificacdo, tenta-se enquadra-las, segundo seus
aspectos, na legislacdo existente, analisando cada caso individualmente (ALMEIDA
et al., 2015).

Neste sentido, utiliza-se das tecnologias e dos métodos possiveis para fazer o
rastreio e o bloqueio, quando cabivel, de valores em criptomoedas. Porém, essas
tecnologias séo passiveis de limitacGes e, para sana-las, sdo observadas formas de
aprimora-las. Sao assuntos tratados nos tépicos subsequentes.

4.1 Explanacao das tecnologias e métodos utilizados para rastrear e bloquear

valores em criptomoedas

Existem diversas tecnologias e métodos utilizados para bloguear valores em
criptomoedas, sendo 0s mais comuns:

1. Wallets Multissig: as wallets (carteiras) multissig (multiassinatura) séo um tipo
de carteira que requer multiplas assinaturas para autorizar uma transacao. Por exemplo,
uma carteira pode exigir duas ou mais chaves privadas para que a transagao seja
validada. Isso pode ser utilizado para impedir que uma Unica pessoa tenha controle
absoluto sobre a carteira e, consequentemente, o poder de dificultar o acesso aos fundos
por terceiros ndo autorizados.

2. Contratos Inteligentes: os contratos inteligentes sdo programas executados
em blockchains que definem termos e condicfes de uma transacao. Esses contratos
podem ter clausulas especificas para bloquear ou restringir, por meio dos programas
executados, 0 acesso aos fundos em determinadas circunstancias. Por exemplo, um
contrato pode exigir uma autorizacao adicional ou uma condicao especifica para que
os fundos sejam movidos.

3. Blacklisting ou Whitelisting de Enderecos: essa técnica consiste em criar

listas de enderecos especificos que sdo bloqueados (blacklisted) ou permitidos
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(whitelisted) para receber ou enviar criptomoedas. Isso pode ser usado para evitar que
enderecgos envolvidos em atividades ilegais recebam ou movam valores. Trata-se de
uma acao parcialmente efetiva, visto que praticantes de transacdes ilegais podem
optar por mudar os enderecos virtuais a partir dos quais as realizam.

4. Rastreamento de Transacfes: embora seja dificil rastrear transacdes
especificas em blockchains publicas, a analise forense de criptomoedas tem evoluido
para identificar padrdes e conexdes entre diferentes enderecos. Isso pode ajudar a
rastrear e bloquear os valores quando eles sdo movidos para uma exchange ou
convertidos para outra criptomoeda.

5. Regulacdo e Compliance: as exchanges de criptomoedas e servigos
financeiros relacionados estdo sendo cada vez mais regulamentados para garantir a
conformidade com a legislacdo anti-lavagem de dinheiro (AML) e as diretrizes de
Conheca seu Cliente (KYC). Isso inclui processos rigorosos de verificacdo de
identidade, relatérios de transacfes suspeitas e a implementacdo de medidas de
prevencao de crime financeiro.

No Brasil, a Lei de Lavagem de Dinheiro (Lei 9.613, de 1998) inclui os crimes
cometidos por meio da utilizacdo de ativo virtual entre aqueles com agravante de
um terco a dois tercos de acréscimo na pena de reclusdo de trés a dez anos,
quando praticados de forma reiterada. A norma também determina que as
empresas deverdo manter registro das transacfes para fins de repasse de
informacdes aos oOrgdos de fiscalizacdo e combate ao crime organizado e a
lavagem de dinheiro.

Segundo a Agéncia Senado, para fins de instrumentalizacdo da norma, a

legislacéo traz a definicdo do que vem a ser ativo virtual.

A lei define ativo virtual como a representacédo digital de valor que pode ser
negociada ou transferida por meios eletrdnicos e utilizada para realizacdo de
pagamentos ou com propésito de investimento. Ficam de fora desse
enquadramento moedas tradicionais (hacionais ou estrangeiras); recursos
em reais mantidos em meio eletrénico; pontos e recompensas de programas
de fidelidade; e valores mobiliarios e ativos financeiros sob regulamentagéo
ja existente (AGENCIA SENADO, 2022).

E importante destacar que a eficacia dessas tecnologias e métodos pode variar
dependendo das especificidades das criptomoedas em questdao e da cooperacao
entre as autoridades reguladoras e as empresas do setor.
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4.2 Andlise das limitacbes dessas tecnologias e possiveis maneiras de

aprimora-las

O bloqueio de criptomoedas pode apresentar algumas limitacbes devido a
propria natureza e arquitetura das criptomoedas, sendo algumas das das mais
comuns:

1. Anonimato: as criptomoedas séo projetadas para fornecer um certo nivel de
anonimato aos usuarios, o que torna dificil rastrear as transacfes e identificar os
individuos envolvidos. Isso pode dificultar a aplicacao de bloqueios efetivos.

2. Descentralizacao: as criptomoedas sé&o descentralizadas, o que significa que
nao ha uma autoridade central que controle todas as transacdes. Os registros de
transacdes sdo mantidos em uma rede distribuida de computadores, tornando dificil
impor bloqueios em nivel global.

3. Novas criptomoedas: o0 surgimento constante de novas criptomoedas e a
diversidade de tokens tornam dificil acompanhar e bloquear todas as moedas
existentes. Além disso, muitas criptomoedas sao baseadas em cédigo aberto, o que
permite que qualquer pessoa crie e use novas moedas.

4. Trocas descentralizadas: as trocas descentralizadas (DEXs) permitem que
0S usuarios negociem criptomoedas sem a necessidade de intermediarios ou
instituicdes financeiras tradicionais. Essas DEXs sdo mais dificeis de controlar e
bloquear, pois ndo possuem um ponto central de falha.

5. Armazenamento offline: alguns usuarios armazenam suas criptomoedas em
carteiras offline, como carteiras de hardware, que ndo estdo conectadas a internet
guando néo estdo em uso. Isso dificulta o bloqueio dessas criptomoedas, pois elas
nao estdo diretamente acessiveis na rede.

Para aprimorar o blogueio de criptomoedas, algumas medidas podem ser
consideradas:

1. Regulamentacao e conformidade: governos e autoridades reguladoras podem
implementar regulamentacdes mais rigorosas para as exchanges de criptomoedas e
servicos relacionados. Isso pode incluir requisitos de identificagdo do usuéario (Know Your
Customer - KYC) e medidas de combate a lavagem de dinheiro (AML).

Segundo parecer da Receita Federal do Brasil, a moeda se enquadra como
ativo financeiro, e por conta disto, deve ser declarada na ordem de “outros bens” pelo

valor de aquisicao.



21

As moedas virtuais (Bitcoins, por exemplo), muito embora nao sejam
consideradas como moeda nos termos do marco regulatério atual, devem ser
declaradas na Ficha Bens e Direitos como “outros bens”, uma vez que podem
ser equiparadas a um ativo financeiro. Elas devem ser declaradas pelo valor
de aquisicdo. Como esse tipo de “moeda” ndo possui cotagao oficial, uma vez
gue ndo ha um 6rgéao responsavel pelo controle de sua emissao, ndo ha uma
regra legal de converséo dos valores para fins tributarios. Entretanto, essas
operacBes deverdo estar comprovadas com documentacdo habil e idénea
para fins de tributacdo (BRASIL, 2016, p. 184).

Ainda a respeito da regulamentacdo, segundo Honorato (2018), no Brasil, a
discusséao esté apenas no inicio e os desafios enfrentados sdo grandes no tocante ao

controle das negociacdes envolvendo criptoativos.

No Brasil, ainda estamos no comec¢o dessa discusséo e enfrentando varios
desafios. Hoje ndo temos nenhum controle sobre as negociacdes feitas P2P
ou via exchanges como a Foxbit. A Comissdo de Valores Imobiliarios (CVM)
proibiu a compra de criptomoedas por fundos de investimentos, afirmou-se
que tais criptomoedas ndo podem ser qualificadas como ativos financeiros.
Embora esse tipo de moeda ndo tenha uma regularizagdo especifica no
Brasil, saiba que ela ndo est4 isenta de tributa¢do. Isso mesmo! De acordo
com a Receita Federal, é preciso declarar Bitcoins no imposto de renda
(HONORATO, 2018).

2. Colaboracao internacional: a cooperacdo entre os paises pode ajudar a
rastrear e bloquear transacdes suspeitas de criptomoedas que cruzam fronteiras.
Acordos e tratados internacionais podem ser estabelecidos para facilitar a troca de
informacdes e acdes conjuntas.

3. Tecnologias de analise de dados: o uso de tecnologias avancadas, como
analise de padrées e aprendizado de maquina, pode ajudar na identificacdo de
atividades suspeitas e na rastreabilidade de transa¢des de criptomoedas. Isso pode
melhorar a capacidade de bloquear fundos ilicitos.

4. Educagdo e conscientizagdo: a educacdo dos usuarios sobre os riscos
associados as criptomoedas e a importancia de seguir boas praticas nas transacdes
de criptomoedas.

Observa-se, assim, que a natureza e a arquitetura das criptomoedas e dos
meios pelos quais ocorrem suas transacgdes, em si, € o principal fator limitador para a
realizacdo de bloqueios e para a propria regulacdo e aplicacado da lei. No entanto,
existe o interesse juridico pela solucdo do problema, e é possivel a realizacéo desses

bloqueios por via judicial.
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5 BLOQUEIO DE VALORES EM CRIPTOMOEDAS PELA VIA JUDICIAL

Assim como acontece na discussdo sobre o bloqueio dos valores e as
dificuldades inerentes ao processo por decorréncia da sua natureza digital e virtual,
existe também a questdo da via judicial. Ao passo em que as limitacbes sao reais,
também é real a prépria existéncia da moeda, que, embora ndo seja coberta por
legislacdo especifica, carece de solucdes para a satisfacdo do crédito em que esta
envolvida na via judicial.

Os tdpicos subsequentes tratam da sistematica do bloqueio de criptomoedas
pela via judicial e dos desafios enfrentados pelos tribunais envolvidos e as solugdes

por eles adotadas.

5.1 A sistemética do bloqueio de criptomoedas pela via judicial

Com o objetivo de apontar solucdes para a satisfacdo do crédito na via judicial,
lancando mé&o das criptomoedas, uma vez que ainda inexiste legislacdo especifica
dando tratamento ao tema, sendo incontroverso que, por se tratarem de bens
imateriais dotados de valor econdmico, € possivel realizar atos de constricao
patrimonial pela via judicial.

Segundo disposto no artigo 789 do Cdodigo de Processo Civil (BRASIL, 2015),
o devedor responde com todos os seus bens, presentes ou futuros, pelas suas
obrigacOes, ressalvadas as restricdes estabelecidas em lei. Logo, possuindo as
criptomoedas como valor econdmico e fazendo elas parte do patriménio do devedor,
podem ser executadas.

Ademais, ndo existe uma regra ou lei especifica sobre as criptomoedas no
ordenamento juridico brasileiro que afirme que elas ndo possam ser objeto de
constricdo patrimonial. O artigo 833 do Cddigo de Processo Civil (BRASIL, 2015)
apresenta um rol de bens impenhoraveis, ndo havendo previsédo para criptoativos.

Havendo a possibilidade de constricdo judicial, a grande problematica reside
em encontrar as moedas virtuais do devedor ante a dificuldade na busca de bens, de
forma a se garantir a efetividade de uma ordem de penhora sobre as criptomoedas,
configurando assim um ato juridico exequivel.

Assim, para penhorar as criptomoedas, € necessario que o magistrado saiba

onde elas estdo depositadas, informacéo essa obscura quando inexiste um poder ou
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intermediador centralizado, uma reguladora ou certificadora. Isto facilitaria a busca de
bens pela Justi¢ca, de forma a possibilitar o envio de uma ordem judicial determinando
o fornecimento das informacdes sobre possiveis bens que o executado venha a ter. E
possivel, portanto, ordenar o bloqueio, mas a execucao de tal ordem se mostra muitas
vezes limitada, dada a dificuldade em se determinar o lugar de depdsito.

Certo é que, ainda que houvesse uma autoridade central acerca das
criptomoedas, seria necessaria uma ordem judicial para acesso as informacdes
solicitadas, uma vez que a Constituicdo Federal (BRASIL, 1988) garante o sigilo seu
artigo 5°, incisos X e Xll, que prevé como garantia constitucional o sigilo bancario
fundamentado no direito a privacidade e a intimidade, a inviolabilidade dos sigilos das
comunicacdes telegréficas, correspondéncia de dados e das comunicacbes
telefonicas.

Além da forma processual, também é possivel o adimplemento de execucao
com as moedas virtuais também por meio da autocomposicao. Nesta modalidade, o
executado oferece ao exequente que o pagamento da obrigacdo seja efetuado por
meio de criptomoeda. Com o aceite do credor, a transacao € realizada, satisfazendo,
assim, o crédito.

Dessa maneira, havera a efetiva satisfacdo de créditos com as criptomoedas,
que é por meio de acordo entre as partes e, em tese, é possivel a realizacdo da
penhora, pela via judicial.

Noutro norte, havendo determinacdo judicial encaminhada pelo Juizo de
Execucéo as corretoras para fornecerem informacdes sobre os ativos e operacdes
realizadas, € possivel se cogitar em penhora de criptoativos pelo Sistema de Busca
de Ativos do Poder Judiciario (SISBAJUD), que veio em substituicio ao BACENJUD
por meio do Acordo de Cooperacgdo Técnica 041/2019, entre o Conselho Nacional de
Justica (CNJ), a Procuradoria-Geral da Fazenda Nacional e o Banco Central do Brasil
(CNJ, 2019). Assim, as corretoras passarao a estar ao alcance do SISBAJUD, e o
atual sistema SISBAJUD promete evoluir para integralizar as informacgdes entre as
instituicdes financeiras por meio do Banco Central.

Como meio de desestimular a inadimpléncia e de efetivar a satisfacdo dos
creditos, decisdes recentes do Poder Judiciario tém deferido os pedidos de penhora
de ativos como ultima alternativa na busca de bens do devedor, respeitando a ordem
preferencial do art. 835 do Cdodigo de Processo Civil (BRASIL, 2015), quando existem

indicios de que o Executado seja titular de criptomoedas.
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Nesse sentido, sdo colacionados julgados envolvendo tal circunstancia, com
destaque para decisdes do Tribunal de Justica de Minas Gerais e do Tribunal de

Justica de Sao Paulo:

EMENTA: AGRAVO DE INSTRUMENTO - ACAO DE EXECUCAO DE
TITULO EXTRAJUDICIAL COM PEDIDO DE TUTELA DE URGENCIA -
EXPEDICAO DE OFICIO AS CORRETORIAS DE CRIPTOMOEDAS -
POSSIBILIDADE - REFORMA DA DECISAO - RECURSO PROVIDO.
Revela-se legitima a consulta as corretoras de criptomoedas para a obtencéo
de informag¢des no tocante a existéncia de ativos pertencentes a parte
executada, tendo em vista que a referida medida se afigura como possivel e
destinada a efetividade da Justica, além de n&o ter o cond&o de violar o sigilo
e a privacidade do devedor. (TJMG - Agravo de Instrumento-Cv
1.0000.21.132081-7/002, Relator(a): Des.(a) Newton Teixeira Carvalho, 132
CAMARA CIVEL, julgamento em 14/07/2023, publicagdo da sumula em
18/07/2023) (MINAS GERAIS, 2023a).

EMENTA: AGRAVO DE INSTRUMENTO. EXECUCAO DE TITULO
EXTRAJUDICIAL. PENHORA DE ATIVOS DO DEVEDOR. UTILIZACAO
DA FERRAMENTA TEIMOSINHA. POSSIBILIDADE. EXPEDICAO DE
OFICIO A CORRETORAS DE CRIPTOMOEDAS. CABIMENTO. - A
ferramenta de reiteragdo automatica da ordem de bloqueio de ativos
financeiros disponibilizada pelo SISBAJUD deve ser permitida em
prestigio a celeridade, & economia e a efetividade processual. - E cabivel
a expedicdo de oficio a entidades custodiantes de criptomoedas para fins
de penhora de eventuais ativos financeiros em nome da parte executada,
uma vez que tais instituicbes ndo sdo abrangidas pela pesquisa do
sistema  SISBAJUD. (TJMG - Agravo de Instrumento-Cv
1.0000.23.066165-4/001, Relator(a): Des.(a) Luiz Artur Hilario, 92
CAMARA CIVEL, julgamento em 13/06/2023, publicacdo da sumula em
14/06/2023) (MINAS GERAIS, 2023b).

AGRAVO DE INSTRUMENTO — CEDULA DE CREDITO BANCARIO -
EXECUCAO DE TITULO EXTRAJUDICIAL — TENTATIVAS
FRUSTRADAS DE LOCALIZAR BENS PASSIVEIS DE PENHORA DO
DEVEDOR — PEDIDO DE EXPEDICAO DE OFICIO A CORRETORAS DE
CUSTODIA, COMPRA E VENDA DE CRIPTOMOEDAS — CABIMENTO —
INFORMAGOES CUJA OBTENGAO APENAS SERA VIABILIZADA
MEDIANTE DETERMINACAO JUDICIAL, POIS PROTEGIDAS POR
SIGILO — DECISAO REFORMADA. — RECURSO PROVIDO. (TJSP;
Agravo de Instrumento 2076924-52.2022.8.26.0000; Relator (a): Edgard
Rosa; Orgdo Julgador: 222 Camara de Direito Privado; Foro de S&o
Bernardo do Campo — 82 Vara Civel; Data do Julgamento: 03/05/2022;
Data de Registro: 03/05/2022) (SAO PAULO, 2022).

Vé-se, portanto, que a autocomposicao, a quebra do sigilo das informacdes das
corretoras de custddia e a penhora de ativos provenientes de operagdes envolvendo
criptomoedas j& sdo uma realidade vivenciada pela Justica Brasileira, que vem
aperfeicoando suas decisbes a respeito da complexa sisteméatica envolvendo essa

matéria.
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5.2 Discussao dos desafios enfrentados pelos tribunais envolvidos e suas
solugdes

O Poder Judiciario, representado pelo Tribunal de Justica (TJ), Superior
Tribunal de Justica (STJ) e outros érgaos e entidades judiciarias, enfrenta alguns
desafios ao tentar bloquear criptomoedas devido as caracteristicas Unicas desses
ativos digitais, dos quais:

1. Anonimato: as criptomoedas séo conhecidas por sua capacidade de fornecer
anonimato aos usuarios. As transacdes sao registradas em um livro-razdo publico,
chamado blockchain, mas as identidades dos usuarios sao geralmente pseudénimas.
Isso torna dificil rastrear a propriedade de uma carteira de criptomoedas e vincula-la
a uma pessoa especifica.

2. Jurisdicdo internacional: as criptomoedas sao descentralizadas e nao estdo
vinculadas a nenhum governo ou fronteira especifica. Isso significa que as transacdes
podem ocorrer em nivel global, sem restricdes geogréaficas. Quando a justica brasileira
busca bloguear criptomoedas em casos de investigacdo ou litigio, pode ser desafiador
rastrear e localizar os ativos digitais, especialmente se eles estiverem em uma bolsa
Ou servico que esteja sediado em outro pais.

3. Seguranca e criptografia: as criptomoedas sdo protegidas por criptografia
avancada, o que torna extremamente dificil acessar as carteiras sem a chave privada
correspondente. Se um proprietario de criptomoedas estiver determinado a manter
seus ativos seguros, é improvavel que a justica brasileira possa acessa-los sem a
cooperacao do proprietario ou sem obter acesso a chave privada.

4. Regulamentagdo e conhecimento técnico: as criptomoedas sdo um
conceito relativamente novo e complexo, e a regulamentacdo em torno delas ainda
esta em desenvolvimento em muitos paises, incluindo o Brasil. A falta de clareza
regulatoria pode dificultar o processo de bloqueio de criptomoedas, pois pode nao
haver um conjunto claro de leis e procedimentos a serem seguidos. Além disso, 0s
profissionais juridicos e judiciais precisam ter um bom entendimento técnico das
criptomoedas e da tecnologia blockchain para lidar efetivamente com casos
relacionados a elas.

No entanto, é importante notar que a justica brasileira tem tomado medidas
para enfrentar esses desafios. Por exemplo, a Comissao de Valores Mobiliarios (CVM,

2022) do Brasil tem se envolvido na regulamentacao de criptomoedas, tendo emitido
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seu Parecer de Orientacdo n° 40, de 11 de outubro de 2022, com afirmacgéo de que
serdo adotadas medidas legais de prevencao e punicdo de violacdes as leis e aos
regulamentos do mercado de valores imobiliarios. O parecer foi emitido em carater de
recomendacao e orientacdo ao mercado, visando a garantia de maior previsibilidade
e seguranca, mas houve o indicativo pela possibilidade de regulagdo, caso se
entender ser necessaria.

A Receita Federal do Brasil, por sua vez, exige, desde 2019, que exchanges
de criptomoedas relatem 100% das transacdes de usuarios. Tal exigéncia esta
expressa no manual de preenchimento da obrigatoriedade de prestacdo de
informacdes relativas as operacdes realizadas com criptoativos a Secretaria Especial
da Receita Federal do Brasil (RFB) (BRASIL, 2019a), por meio da Instrucdo Normativa
RFB n° 1.888, de 3 de maio de 2019 (BRASIL, 2019b), esta alterada pela Instrucao
Normativa RFB n° 1.899, de 10 de julho de 2019 (BRASIL, 2019c).

A referida instrucdo abarcou expressamente a definicdo para fins juridicos do
que é configurado como Criptoativo e Exchange de Criptoativos. Em que pese as
criptomoedas serem uma realidade, podendo ser utilizadas como meio de troca a
semelhanca do dinheiro tradicional e como investimento e reserva de valor, no Brasil,
inexistia regulamentacédo a respeito até seu advento.

Para esse avanco, a obrigatoriedade as exchanges envolveu a prestacdo de
informacdes a Receita Federal de todas as transacfes de seus usuarios: nome dos
negociantes, quantia movimentada, datas e taxas de operacdo pagas, dentre outras,
tal previsdo esta expressa no artigo 7° e incisos da aludida norma.

Assim, a Instrucdo Normativa trouxe aspectos positivos para o usuario do setor,
vez que em primeiro momento contempla as definicdes para fins do direito do que é
criptoativo, que agora afasta seu tratamento como moeda legal, e exchange, e
também obriga as predefinidas exchanges a prestar todas as informacdes pessoais e
relativas as transacdes financeiras feitas pelos usuarios, gerando uma maior
transparéncia da utilizacdo desses ativos e dificultando a acdo de usuarios para fins
ilicitos, como a lavagem de dinheiro e a sonegacéo fiscal.

Além disso, a cooperacao internacional e o compartilhamento de informacdes
entre autoridades de diferentes paises podem ajudar a superar alguns dos desafios

relacionados a jurisdi¢éo internacional.
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6 PERSPECTIVAS FUTURAS E RECOMENDACOES

Destarte, depois de abordados os conceitos referentes as criptomoedas, seu
uso para fins ilicitos e as dificuldades enfrentadas para seu bloqueio e para a
satisfacdo de transacdes que as envolvam em via judicial, nos topicos subsequentes
sdo abordadas as tendéncias futuras relacionadas as tentativas de blogueios de
valores em criptomoedas com foco no Brasil, e sugestdes de medidas com potencial

de aprimoramento desse sistema de blogueio.

6.1 Exploracdo das tendéncias e desenvolvimentos futuros relacionados ao

blogueio de valores em criptomoedas

No Brasil, ndo existem tendéncias ou novas tecnologias especificas para
bloguear criptomoedas. No entanto, € importante mencionar que o pais possui uma
regulamentacdo em desenvolvimento para lidar com o uso de criptomoedas e
blockchain.

Conforme explanado anteriormente, em 2019, foi aprovada a Instrucao
Normativa RFB n° 1.888 (BRASIL, 2019b), esta alterada pela Instrugcdo Normativa
RFB n° 1.899, de 10 de julho de 2019 (BRASIL, 2019c), tendo estabelecido que a
obrigatoriedade de prestacéo de informacdes relativas as operacdes realizadas com
criptoativos a Receita Federal. Essa regulamentacdo busca fornecer mais
transparéncia e combater atividades ilegais ou evasdo fiscal envolvendo
criptomoedas.

Além disso, o Banco Central do Brasil tem buscado estudar e compreender
melhor as criptomoedas e a tecnologia blockchain, com o objetivo de se adequar as
inovacdes da area financeira. No entanto, até o momento, ndo ha planos especificos
relacionados ao bloqueio ou proibicdo do uso de criptomoedas.

Recentemente, o Senado Federal aprovou projeto que regula as criptomoedas
no Brasil. Trata-se do Projeto de lei 4.401 de 2021 (BRASIL, 2021), aprovado em
26/04/2022. O texto, que volta agora para analise da Camara dos Deputados.

Cabe ressaltar que, devido a natureza descentralizada das criptomoedas, 0
blogueio efetivo de transagfes € bastante complexo e pode ser desafiador de ser

realizado em nivel global ou nacional.
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6.2 Sugestbes de medidas a serem adotadas para aprimorar o sistema de

bloqueio em casos envolvendo criptomoedas

O Poder Judiciario, representado pelo Tribunal de Justica (TJ), Superior
Tribunal de Justica (STJ) e outros 6rgdos e entidades judiciarias, tem adotado a
pratica de bloquear, como dltimo recurso, criptoativos em casos de fraude
empresarial ou outros crimes, assim como pode bloquear qualquer outro tipo de
ativo financeiro. No entanto, € importante ressaltar que o processo de bloqueio de
criptoativos pode ser mais complexo do que o bloqueio de ativos tradicionais, pois
as transacdes de criptomoedas sao registradas em uma rede descentralizada e
pseudbnima.

Ao investigar casos de fraude empresarial, por exemplo, as autoridades podem
requerer uma ordem judicial para bloquear os criptoativos das pessoas envolvidas no
crime. Essa ordem pode ser direcionada a exchanges de criptomoedas e outras
entidades envolvidas na negociacao desses ativos, a fim de impedir que os envolvidos
movimentem ou liquidem seus criptoativos enquanto a investigacdo estiver em
andamento.

E importante notar que a eficacia do bloqueio de criptoativos depende da
cooperacao das exchanges e das medidas de seguranca implementadas pelas partes
envolvidas. O bloqueio pode ser mais eficaz quando as transac¢des sao rastreaveis
em uma blockchain publica, como é o caso do Bitcoin, em comparagdo com outras
criptomoedas que oferecem maior privacidade e anonimato.

Em resumo, embora seja possivel bloquear criptoativos em casos de fraude
empresarial, no processo de conhecimento pelos pedidos de tutela de urgéncia ou
evidéncia, no cumprimento de sentenca e nas execucdes judiciais, a complexidade e
a eficacia desse bloqueio dependem de diversos fatores, incluindo a cooperacéo das

partes envolvidas e as caracteristicas das criptomoedas envolvidas.
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7 CONCLUSAO

O estudo, que objetivou analisar a utilizacdo, as dificuldades enfrentadas e os
desafios para alcancar o bloqueio de ativos e a satisfacdo do crédito na via judicial
envolvendo criptomoedas, o fez partindo do entendimento bésico acerca dessas
moedas e de sua forma de transagao, e adentrando na complexidade da atuacédo
juridica em lidar com a tecnologia, recente e carente de legislacao especifica que é.

Além dos conceitos e do avanco em alcance e aceitacdo das criptomoedas,
foram apresentados as questfes relacionadas ao seu uso em atividades ilegais e a
dificuldade, por parte dos 6rgaos judiciarios, em julgar os casos, os fatores limitadores
a acdes de bloqueio de valores em criptomoedas, as tecnologias e 0os métodos
envolvidos, para, entdo, finalmente chegar-se a a questao do blogueio de valores pela
via judicial, que vem em resposta ao problema e ao objetivo da pesquisa.

Constatou-se que 0s mecanismos legais existentes até o0 momento, no Brasil,
nao se mostram, ainda, adequados ao enfrentamento dos desafios envolvendo os
criptoativos, o que leva ao inevitavel guestionamento, acompanhado de uma
conclusdo oObvia de que as diretrizes vigentes ndo séo suficientes para enfrentar de
forma abrangente tais transformacdes, embora haja interesse juridico e ja sejam,
inclusive, julgados procedentes os bloqueios de bens em criptomoedas por instancias
como os Tribunais de Justica, a exemplo dos de Minas Gerais e S&do Paulo, citados
no estudo.

Outrossim, o tema que envolve os criptoativos ainda € muito recente, sendo
que o surgimento de decisbes judiciais que possibilitam a edificacdo de uma
jurisprudéncia também ¢é bastante incipiente, demandando crescente continuo
aperfeicoamento.

Faz-se imprescindivel a pronta atuacdo do Estado ante o crescimento
emergente das criptomoedas no atual cenario econdmico nacional e mundial, de
forma a criar instrumentos normativos e processuais especificos visando garantir a
necessaria seguranca juridica dentro da cadeia negocial, envolvendo n&o so6 credores
e devedores, mas também toda a coletividade, que deve ser protegida das diversas

praticas criminosas derivadas das operacfes em criptomoedas.
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